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1. OBJETIVOS
1.1 Objetivo General

Establecer los lineamientos y estrategias para la Gestion de las Tecnologias de la Informacién
y las Comunicaciones en la UESVALLE, facilitando el logro de los objetivos estratégicos de la
entidad, con base en los lineamientos del Programa de Gobierno Digital incluyendo la
adopcion del Modelo Integrado de Planeacion y Gestion - MIPG, acorde a las necesidades de
la entidad, logrando un avance tecnoldgico en el desarrollo institucional.

1.2 Objetivos Especificos

e Alcanzar el 90% de cumplimiento de la politica.de Gobierno Digital del MIPG en la
Entidad, en el periodo de gobierno.

e Implementar un sistema de informacion Institucional con  estructura basada en
programacion WEB, en el periodo de gobierno.

e Fortalecer los servicios ciudadanos, que buscan dinamizar la construccion de un Estado
mas eficiente, transparente y participativo, gracias al uso y aplicaciéon de la ciencia y las
tecnologias de la informacion.

2. ALCANCE DEL DOCUMENTO

Este documento describe el Plan Estratégico-de las Tecnologias de la Informacién vy
Comunicaciones (en adelante PETI) de la UESVALLE, esta alineado con los procesos
misionales y de apoyo de la entidad, teniendo en cuenta la fase de planeacion y capacidades
de negocio, todo con el fin de mejorar el desempeno y prestacion de servicio procurando
medios eficientes y buscando siempre la aceptacion.y apropiacién por parte de los usuarios.

3. MARCO NORMATIVO

Decreto 1008 de 2018. Establece los lineamientos generales de la politica de Gobierno
Digital.

Decreto 415 del 2016. "Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones."

Decreto 1078 del 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”

Acuerdo 07 del 2020. Plan de Estratégico de la UESVALLE 2020-2023: “Un Compromiso
Social Y Responsable por la Salud Ambiental”.

Modelo Institucional de Gestion Operativo. MIGO de la UESVALLE.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866
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4. RUPTURAS ESTRATEGICAS

Son paradigmas a superar que han hecho costumbre especialmente en las Instituciones del
Estado y que en cierta medida son barreras para la modernizacién y fortalecimiento
institucional.

Algunas rupturas estratégicas que se plantean son los siguientes:

e La utilizacion de dispositivos moviles envés de formularios impresos, ya que garantizan
mejor calidad la informacién, veracidad, se disminuye el margen de error, se puede
controlar por geolocalizacién, y se tiene la informacion mas oportuna.

¢ Que la adopcion de TIC no siempre tiene costo y sus beneficios son identificables.

e Las TIC no siempre elimina puestos de trabajo, sino que transforma las necesidades de
competencias del personal.

e Las TIC son un factor de valor estratégico para el fortalecimiento institucional.

¢ Manejar un lenguaje técnico puede ser entendible parala alta Direccién.

e La seguridad de la informacién es de responsabilidad de todos y no solo del area de
informatica.

5. ANALISIS DE LA SITUACION ACTUAL
A continuacion, se presenta un resumen ejecutivo de la situacion de TIC en la UESVALLE.
5.1 Estrategia de TI

Es necesario implementar-una arquitectura empresarial en la entidad, que permita materializar
su vision estratégica, utilizando la tecnologia como medio de transformacion. Aplicando esta
estrategia en todos y cada uno de los. procesos misionales se garantiza un mejor
funcionamiento de los mismos haciéndolos mas eficientes, oportunos y precisos.

Estrategia de TI

Ejecutora de Saneamiento. del Valle Del Cauca como herramienta de
Mision de TI

Promover el uso y. apropiacion de las TIC desde el nivel estratégico en la Unidad

modernizaciéon para fortalecer la capacidad resolutiva institucional y su
contribucion en salud ambiental y saneamiento ambiental.

. como un centro’ de apoyo en nuevas tecnologias informaticas a todos los
Vision de Tl

Para el afio 2032 el area de Gestion Informatica de la UESVALLE, se constituira

procesos de la institucion, logrando asi, el mejor reconocimiento de nuestros
usuarios en cuanto al soporte y administracion de la infraestructura tecnolégica.

Objetivos Metas
ID Medicién
ID Clesiives Nombre ID Nombre SIBILEL
entidad corte
asociados 2021
Alcanzar el METI01 Participar de manera activa en la estrategia
90% de Maxima Velocidad.
OETI-01 Todos cumpllmle[ﬂo METI02 Cum’pl|r con los plane§ de mantenimiento, y 85,1
de la politica accién de cada vigencia.
digital del METIO3 Realizar el diagnostico del modelo de
MIPG en la seguridad de la informacién cada vigencia.
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Entidad, en el | METI04 | Fortalecer la Politica de Cero Papel.

peri_odo de METI05 Fortalecer a través de medios electrénicos
gobierno. la participacion ciudadana.
METI06 | Fortalecer los tramites en Linea.

Fortalecimiento de las Redes LAN de cada
METIO07 | una sede de la UESVALLE, de acuerdo a la
transicion IPV4 a IPV6.

Fortalecer la participaciéon de usuarios o
METI0g | 9rupos de interés utlizando medios
electrénicos para la consulta o toma de
decisiones.

Definir un esquema de gobierno de los
componentes de informacion.

Elaboracion del plan. de ‘diagnostico y
estrategia de transicion de IPv4 a IPv6.

Formular y ejecutar un plan de capacitacion,
sensibilizaciéon. y comunicacién de  las
METI11 |politicas y. buenas practicas que mitiguen los
riesgos de seguridad de la informacién a los
que estan expuestos los funcionarios.
Seguimiento mensual del cumplimiento de la
Ley de Transparencia y Datos abiertos.

METI09

METI10

METI12

Realizar la  documentacion respectiva al
levamiento de todas las tareas relacionadas
con la determinacion de las necesidades o
METI13 | de las condiciones. a satisfacer para el
sistema de informacién, tomando en cuenta

Impslgsr{]enta:je los diversos requisitos normativos y de
il::;orlmaecr?éan procesos de cada una de las dependencias.
institucional Determinar las condiciones y requerimientos

tecnoldgicos requeridos para el disefio e
con METI14 g q P

implementacion del nuevo sistema de

OETI-02 Todos estructuras informacion 20%
braosari?naciéenn Verificar y monitorear los avances en el
\Fr)vet? en el METI15 |disefio y ejecucion del sistema de
eri(;do de informacion.
Sobierno Realizar las pruebas y validacion de cada
' METI16 | una de las funcionalidades del sistema de
informacion
Realizar el despliegue, Instalacion e
METI17 | implementacién de sistema de informacion
incluyendo la capacitacion.
Implementar METI18 Realizar el plan de trabajo para llevar a cabo
un tramite en el tramite en linea.
OETI-03 | Todos Linea  por | METI9 | Ejecucion del Plan de trabajo. 100%

vigencia METI20 | Implementacion del tramite en linea.

5.2 Uso y Apropiacioén de la Tecnologia

La UESVALLE a través del Proceso de Gestidon Informatica, planea y desarrolla iniciativas de
apropiacion orientadas a promover el uso efectivo de los servicios de Tl, tomando como base
las caracterizaciones de sus procesos misionales:
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Agua para Consumo Humano

Aguas Residuales y Residuos Solidos
Alimentos y Medicamentos
Enfermedades Transmitidas por Vectores
Establecimientos de Interés Sanitarios
Zoonosis

Con el compromiso de los responsables de estos procesos, de gestion Informatica y la alta
gerencia, se trabajara en para que los funcionarios y contratistas de la UESVALLE fortalezcan
sus competencias en TIC.

Por ultimo, se realizara monitoreo y control y se aplicaran mecanismos de retroalimentacion.
5.3 Sistemas de informacién

La UESVALLE, cuenta con el documento M-GI-08 CATALOGO DE SISTEMAS DE
INFORMACION, donde se describe de manera. detallada, cada uno de los sistemas de
informacién en funcionamiento y de acuerdo con las categorias: Sistemas Misionales y
Sistemas de Apoyo, dicho documento se basa en el marco de referencia de Arquitectura
Empresarial Lineamiento LI1.S1S.02 del Ministerio.de las TIC.

5.3.1 Sistema de Informacion de Saneamiento Ambiental- S.1.S.A.

Se conoce como SISA el Sistema Integral en Salud. Ambiental el cual recopila, administra y
gestiona la informacién resultado de las actividades realizadas por todos y cada uno de los
procesos misionales a lo largo del departamento, esta informacion es recopilada por medio de
los AROS de la UESVALLE y de alli se pueden generar los diferentes informes solicitados
tanto por la secretaria de salud departamental, como Min Salud, entre otros.

Es un aplicativo desarrollado bajo ambiente de escritorio, en un lenguaje de programacion
procedural Visual FoxPro orientado a objetos, que posee un Sistema propio gestor de bases
de datos producido por Microsoft.

Permite el ingreso de informacién de las actividades de inspeccion, vigilancia y control de los
procesos misionales que ejerce la UESVALLE de acuerdo al Plan Operativo Anual (POA) de
la Institucion. Igualmente permite la generacion de reportes y/o consolidados, con los cuales
se elaboran los informes o cuadros de salida para ser presentados a la Direccion General.

El aplicativo SISA contempla los médulos de: Parametrizacién, Agua para el Consumo
Humano, Alimentos y Medicamentos, Enfermedades Transmitidas por Vectores, Aguas
Residuales y Residuos Sélidos, Establecimientos de Interés Sanitario y Zoonosis.

Se encuentra instalado en un servidor fisico en la sede principal y se accede desde los
equipos de responsables de procesos misionales, del proceso de Planeacién e Informacion
Institucional y los AROS de Tulua, Cartago y Cali donde trabajan de 10 a 25 usuarios
accediendo al tiempo de forma remota segun la necesidad.
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Actualmente se encuentra la informacién centralizada en la sede principal, cada ARO puede
acceder, registrar y revisar la informacién que desee segun el nivel de permisos que tenga, el
usuario puede consultar informacién de otros municipios, los profesionales responsables de
los procesos misionales y el proceso de Planeacion e Informacién Institucional, pueden
acceder directamente a reportes de informacién consolidada.

Cada ARO cuenta con un area de estadistica que se encarga de realizar la digitacion,
validacién y consolidacién de acuerdo con las actas de visita que presentan los auxiliares,
técnicos y profesionales de los diferentes procesos, ademas de suministrar el reporte de
informacién a la oficina principal o a quien lo requiera, previo visto bueno de la Direccién
General.

Fortalezas y Debilidades del SISA
Fortalezas:

e Seguridad de la informacién a través de Backups programados con respaldo en dos
servidores y en la nube.

o Base de datos centralizada, lo que permite generar diversos informes Generalizados y
especificos.

e Exportacion de informes a través del software Excel, ya que es el software de ofimatica
mas compatible con los usuarios.

e Perfiles de usuarios ccon limitacion a consulta y/o modificar, mejorando asi a la
trazabilidad del ingreso de la informacion y disminuyendo errores de digitacion.

Debilidades:

e Limitacién al acceder remotamente al software, por necesidad de licencias de Windows
server CAL RDS.

o Dificultad al ingreso del software, en la medida que se hace necesario encontrarse en la
red interna de la UES para acceder.

e Estructura cliente servidor, que retarda el procesamiento de los datos y las salidas
respectivas.

5.3.2 Sistema de Informacion SYSMAN.

Software unificado. de némina, contabilidad, tesoreria, contratacion, almacén, gestién
documental, plan de compras, costos, transporte, y presupuesto.

Los modulos estan instalados en 30 equipos de computo de la Entidad, modelo
Cliente/Servidor (Visual Basic/ORACLE).

Este aplicativo funciona por medio de los canales dedicados de FIBRA OPTICA. y/o por VPN
desde cada uno de los sitios donde esta instalado.

Se encuentra configurado en una maquina virtual y cuenta con un sistema de Backup en la
base de datos, que se realiza cada 24 horas.
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Se renueva un contrato de soporte y mantenimiento cada afio y se realizan actualizaciones
cuando se requieran o si por ley se exigen.

La empresa que presta el servicio tiene una experiencia de mas de 15 afios y ofrece el mismo
soporte en el software a mas de 100 entidades estatales en Colombia.

Fortalezas y Debilidades del SYSMAN
Fortalezas:

e Los moédulos mas relevantes (Contabilidad — Almacén - Nomina) se encuentran
interrelacionados con la misma base de datos.

e La base de datos utilizada es Oracle por lo cual garantiza estabilidad, robustez vy
seguridad.

e Tiene una interfaz de usuario amigable, lo que permite el training de nuevos usuarios
facilmente.

o Permite sacar informes en diferentes formatos XLS, PDF, entre otros.

Debilidades:

o No es un sistema web, lo que reduce su campo de aplicacion a solo donde llega la red
(sea normal, extendida o virtual) de la.compania.

e La licencia del ORACLE solo soporta el software para el hardware instalado, si se desea
mejorar el tiempo de respuesta, se debera invertir en'un cambio costoso de licencia.

5.4 Servicios Tecnoloégicos

La gestidon de los servicios. tecnolégicos en la UESVALLE es administrada por el profesional
responsable del proceso de gestion informatica y el personal que lo compone, los servicios
tecnoldgicos en la entidad estan clasificados asi:

Conectividad

Comunicaciones

Seguridad.informatica

Gestion de Soluciones, aplicaciones y proyectos
Sistemas de Informacion

Soporte a usuario

Los detalles se exponen en el documento M-GI-02 'CATALOGO DE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION.

Estan contratados con terceros los servicios de soporte del software SISA, SYSMAN vy el
soporte del UTM en hardware y software. Siempre se estima conveniente que estos servicios
los presten empresas o personas que tengan una experticia confirmada, que posean varias
opciones de soporte y horarios flexibles.

El proceso de soporte a usuarios se realiza de forma personal o remota segun sea el caso, la
solicitud se debe hacer por medio del formato F-GI-02V Formulario digital de soporte y/o
servicios de informacion.
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En la parte de infraestructura tecnoldgica la situacion actual es la siguiente:

ITEM DESCRIPCION

24 puertos 10/100/1000 para120 puestos de trabajo a alta velocidad. 10
puertos para puntos de fibra (2 por switche).

5 switches Los puestos de trabajo estan distribuidos entre el edificio principal piso 1y 2
y la construccién donde se encuentra la oficina de almacén y Gestion
informatica.

1 switche 24 puertos 10/100 puestos de trabajo adicionales.

Cableado estructurado:

ITEM

DESCRIPCION

Categoria
6

El Cable de categoria 6, o Cat 6 (ANSI/TIA/EIA-568-B.2-1)€s un.estandar de cables
para Gigabit Ethernet y otros protocolos de redes que es retro compatible con los
estandares de categoria 5/5e y-categoria 3. La categoria 6 posee caracteristicas de
onda y especificaciones para evitar la diafonia (o crosstalk) y el ruido. El estandar de
cable se utiliza para 1000BASE-T, 1000BASE-TX y 10000BASE-TX (Gigabit
Ethernet). Alcanza frecuencias de hasta 250 MHz en cada par y una velocidad de 1
Gbps. La conexién de los pines para el conector RJ45 que en principio tiene mejor
inmunidad a interferencia arriba de 100Mbps es el T568A.

El cableado estructurado esta debidamente sefializado de acuerdo a la norma
TIA/EIA 606A,.con marquillas autoadhesivas profesionales. Las etiquetas y elementos
de identificacion estan certificados por el fabricante' de la conectividad con una
garantia.minima de 10 afos.

El sistema de tierras para telecomunicaciones, cumple con el estandar J-STD-607-A
Commercial Building Groun-ding and Bonding Requeriments for Telecomunications,
que describe los métodos estandares, para distribuir las sefales de tierra de
telecomunicaciones a través de un edificio. Los sistemas de Tierra son una parte
integral del cableado estructurado al que soportan. Este ayuda a proteger equipo y
personal de voltajes peligrosos. Un mal sistema de tierras puede producir voltajes
inducidos que pueden afectar los sistemas de Telecomunicaciones. Este tipo de
cableado solo esta presente en un 30% del cableado estructurado.

Categoria
5E

Esta disefnado para sefiales de alta integridad, el presente no es blindado. Este tipo
de cable esta presente en el 70% del cableado horizontal de la Entidad, debe
modificarse para lograr conectividad por voz IP, mayor velocidad en transferencia
entre otros. Algunas normas que la rigen:

ISO/IEC DIS 11801
ISO/IEC 1034-1, 1034-2
ISO/IEC 332.3 Cat.5e
ISO/IEC 754-2

ANANENEN
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Red inalambirica:

La red inalambrica esta implementada en la sede principal y en los AROS.

ITEM DESCRIPCION
1 Router UNIFI UPT3, Permiten el acceso a servicios de red inalambricos para aproximadamente 20
usuarios.
Motorola V-M200 Permiten el acceso a servicios de red inaldmbricos para
1 Router . .
aproximadamente 20 usuarios
En comodato configurados por el I.S.P. para el acceso de hasta 20 conexiones al tiempo
4 Router . :
en los aros Tulua, Cartago, Cali.

Centro de computo y otros items relevantes:

ITEM

DESCRIPCION

2 UPS de 10 KVA
APC

SISTEMA DE RED REGULADA:

Para la distribucion de la red regulada del centro de cémputo se usan dos tableros
regulados para generar. redundancia. Estos cuentan con acometidas
independientes de entrada uno desde la UPS de 10 KVA, y la otra de la UPS de 10
KVA.

Cada puesto de trabajo para funcionarios y contratistas tiene dos (2) tomas
dobles con polo a tierra aislado. 5-15R NEMA y dos (2) tomas dobles con polo a
tierra.naranja regulado (RETIE. Cap I, Articulo 17, numeral 5) y las tomas de
seguridad de incrustar (tipo medio giro) (RETIE. Cap II, Articulo 17, numeral 5)),
grado comercial.

Aire
Acondicionado

El centro de datos cuenta con un aire acondicionado para interiores tipo minisplit
con capacidad de 18.000 Btu/hr, suficiente para conservar la temperatura en un
area de 9 metros cuadrados (area de data center), baja hasta una temperatura de
16° C, posee un control remoto para su manejo, siempre recibe su mantenimiento

1 vez al afio.

Internet y Canal de
Datos

En la actualidad cuenta con 60 MB de acceso a dedicado a internet por fibra
Optica a la sede principal en la Carrera 37A # 4-88 y de alli permite el acceso a
Yumbo (Archivo) y a los AROS (Cali, Tulua, Cartago) de la Entidad.

Se cuenta con canales de datos entre la sede principal y las demas seccionales
de la siguiente forma:

v" ARO Cartago, 15 Mbps en Fibra, Carrera 3A No. 1A — 05

v" ARO Tulud, 15 Mbps en Fibra, Carrera 30 No. 32 — 91.

v ARO Cali, 15 Mbps en Fibra, Carrera 62 No. 2A-04.

v" Yumbo 15 Mbps.
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La transicién del proceso de mejora del servicio se visualiza en el siguiente cuadro.

ANO 2017 2018 2019 2020 2021
Ancho de
banda de 18 MB 32 MB 32 MB 60 MB 100 MB
internet
8 MB para
4 MB para los 25 MB para
los canales | canales de 8 MB para los 15 MB para | los canales
canales de
de datos datos datos los canales de datos
Canales (Cartago, (Cartago, (Cartago de datos (Cartago,
de datos | Tulua, Cali, Tulua, 1ago, (Cartago, | Tulua, Cali,)
) Tulua, Cali, . .
Yumbo, Cali, Yumbo Tulua, Cali,
Palmira Yumbo BuU a)’ Yumbo) 15 MB -
Buga) Palmira 9 Yumbo
Buga)
WIF] Principal, | 10405 Todos: Todos. Todos.
Cali, Tulua.

La administracion del mapeo de red se encuentra configurada por medio de un
Appliance UTM de seguridad perimetral, el cual proporciona la seguridad,
condiciones de navegacion y filtrado de contenidos necesarios para optimizar la
conectividad desde y hacia internet.

Siempre se cuenta con un soporte en cuanto a hardware y software (imagenes,

equipos de reserva, configuracion inmediata).

&

BW: 60M

GigabitEtherneD/1.1522
192.168.240.0/30

GigabitEthernet0)/1.402
192.168.9.0/24

WAN1 Wan_Internet
= BW: 15K

190.6.160.68/29

Fortigate 100F
UTM-UES2020
-~

LT
FS50

192.168.10/24

Red LAN
CALI

dc=ues,dc=local
152.168.1.5

GigabitEthernet)/1 1530 —

" GigabitEthernet/1.304
192.168 50/24
BW: 15M T

i WAN 10.100.16.40/30

i LAN 192 .158.3.0/24 C
B * artago
INTERNET // g

_— .

1 GigabitEthernen/ 11519 - i

[ } — 1921687 0/28 |

BW: 15M I

BVHS2L . 7‘;;9}‘\ y

10.100.1.36/30 } \'\

Se cuenta con una planta telefénica analoga en la sede principal PANASONIC
KXT824 con 12 lineas, en los AROS Cali, Tulua y Cartago cuentan con una

Telefonia . . ;

planta analoga Panasonic con 2 lineas.

Actualmente tenemos el servicio de hosting de gran confiabilidad, lo cual da
Hosting seguridad, inmejorable disponibilidad, facil uso y reduccién en costos por

mantenimiento o repotenciacion de hardware, tenemos alojado el portal web.

Correo Electrénico

suit- basic.

Se cuenta con 60 licencias de correo corporativo, a través de la plataforma g-
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Datacenter

ITEM

DESCRIPCION

HyperV

TITAN 2
v" Procesador XEON E5 2.6 GHZ 2 procesadores.
v Memoria: 64 GB
v' SISTEMA OPERATIVO WINDOWS SERVER 2012 R2 STANDARD

Windows

UES.LOCAL - Directorio Activo Principal D.C.

v" Servidor Virtual: Sl

v" Procesador: 4 nucleos.

v Memoria: 8 GB

v SISTEMA OPERATIVO WINDOWS SERVER 2012 R2 STANDARD

ORACLE DBA.

v" Procesador XEON E5 2.6 GHZ.

v" Memoria: 16 GB

v SISTEMA OPERATIVO WINDOWS SERVER 2008 R2 STANDARD

ESET NOD 32 CONSOLE

v Procesador XEON 2.6 GHZ

v" Memoria: 8GB

v SISTEMA OPERATIVO WINDOWS SERVER 2012 R2
STANDARD

TITAN3

v" Procesador XEON E5 2.4 GHZ.

v.. Memoria: 12 GB

v' SISTEMA OPERATIVO . WINDOWS SERVER 2012 R2 STANDARD

UES.LOCAL2

v" Procesador XEON E5 2.4 GHZ 2 procesadores.

v" Memoria: 4GB

v’ SISTEMA OPERATIVO WINDOWS SERVER2012 R2STANDARD

SVRSISA

v Procesador XEON E5 — 1620 2 procesadores.

v"* Memoria: 16 GB

v SISTEMA OPERATIVO WINDOWS SERVER 2012 R2 STANDARD
¥v_ 40 licencias RDS para acceso remoto al servidor.

WINDOWS

SERVER 2008
R2 STANDARD

SYSMAN

v" Procesador XEON E5 2.4 GHZ.

v" Memoria: 16 GB

v' Software unificado de NOMINA, CONTABILIDAD, TESORERIA,
CONTRATACION, ALMACEN, GESTION DOCUMENTAL, PLAN DE
COMPRAS, COSTOS, TRANSPORTE, Y PRESUPUESTO.

v" Los modulos estan instalados en 30 equipos de computo de la UESVALLE,
modelo Cliente/Servidor (Visual Basic/ORACLE).

v' Soporte todo el afio en los mddulos y se realizan actualizaciones en los
mdédulos cuando lo necesiten o si la ley los exige.
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INFOMED - SOFTWARE DE MEDICAMENTOS CONTROLADOS

v" Procesador XEON E5 2.4 GHZ 2 procesadores.

LINUX v" Memoria: 8 GB
UBUNTU v Reporte de 400 establecimientos de comercio con resoluciéon de
aprobacion y permiso de manejo de medicamentos controlados.

ACTAS DE AVANCE
v" Procesador XEON E5 2.4 GHZ 2 procesadores.
v' Memoria: 4 GB
v' Interfaz para el registro de las actas de avance de contratistas y actas de
supervision.

LINUX
UBUNTU

5.5 Gestion de Informacion

La UESVALLE cuenta con 2 sistemas de informacion SISA (software misional) y SYSMAN
(software administrativo).

Si bien se ha intentado la integracién entre estos dos sistemas de. informacion;. es evidente
que hay falencias.

Se requiere avanzar en el diagnéstico de arquitectura de informacion que permita definir entre
otros, beneficios en el reuso de componentes. de informacién para tener claramente
identificadas las fuentes de-datos, mejorar la calidad de la data, asi como los flujos de
informacién, de esta manera se logra seguridad e integridad en las bases de datos.

Se cuenta con servidores virtuales instalados, software licenciado de Microsoft, pero con poco
espacio en disco y memoria RAM, para atender de manera eficiente las solicitudes,
procesamiento de datos y generacion de salidas.

Se cuenta con una tarea de copias.de seguridad automatica cada 24 horas para las bases de
datos de los 2 aplicativos, se guardan en un servidor diferente al que se encuentran alojados,
ademas, se realiza una copia-mensual en un sitio (nube) externo a la data de los 2 aplicativos.

Se cuenta con una herramienta de seguridad interna que maneja los servicios de antivirus,
antimalware, Antispam, antispyware y otra de seguridad externa o perimetral que provee el
entorno de seguridad deseado.

La informacion de la plataforma misional es alimentada a diario desde cualquiera de los
AROS Cartago, Tulua o Cali, esta es verificada por el lider de estadistica de cada una de las
oficinas, disminuyendo los errores en digitacién o duplicacion.

De este analisis se puede concluir que:

La UESVALLE debe procurar constantemente fortalecer y ampliar los servicios de Tl dirigidos
a la ciudadania y grupos de interés, Para esto debe consolidar la implementacién de la
politica de Gobierno digital Colombia, y asi prestar mejores servicios de Tl tales como portal
web, cumpliendo Ley 1712 de 2014, Resolucion 3564 de 2015 de MinTIC, estandares en
usabilidad y accesibilidad, tramites y servicios en linea, interoperabilidad, apertura de datos,
participacién ciudadana y rendicién de cuentas a través de canales electrénicos, PQRDS
integral y aplicaciones mdviles.
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La Entidad requiere contar con informacién unica, estandarizada y caracterizada de todos los
usuarios de los servicios que presta; asi mismo, se requiere integrar con la informacién que
generan otras Entidades del Estado con el fin de facilitar los procesos de focalizacion y demas
procesos misionales y de apoyo de la entidad.

La UESVALLE cuenta con grandes volumenes de informacion relacionada con los procesos
misionales, se requiere fortalecer en la Entidad las capacidades de procesamiento y analisis
de datos para facilitar la visualizacion sencilla y oportuna de informacion y de esta manera
apoyar la toma de decisiones.

La institucion debe fortalecer la identificacion, analisis y priorizacion de procesos y/o
procedimientos institucionales que sean criticos para la Entidad susceptibles de
automatizacién total o parcial que apoyen la eficiencia y transparencia administrativa,
optimicen, hagan mas simples y practicos los procesos y el control de los recursos de la
entidad.

5.6 Gobierno de TI

El Gobierno de Tl se asegura de evaluar las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcancen las metas del plan de Estratégico;
estableciendo la direccién a través de la priorizacion y la toma de decisiones; midiendo el
rendimiento y el cumplimiento respecto a las metas acordadas.

Todos los procesos de la entidad estan normalizados en el Sistema de Gestién de Calidad.

Mapa de Procesos

DIRECCIONAMIENTO
ESTRATEGICO A CONTROL
i INTERNO

PLANEACION E v & DISCIPLINARIO

INFORMACION )
INSTITUCIONAL v RESIDUALES CONTROL
Y RESIDUOS INTERNQ DE

SISTEMA DE SOLIDOS GESTION

GESTION DE CALIDAD

PROCESOS ALIMENTOS Y

NECESIDADES MISIONALES MEDICAMENTOS
DE OBJETOS

PROGRAMATICOS

Y CIUDADANOS

ENFERMEDADES
TRANSMITIDAS POR
VECTORES

ESTABLECIMIENTOS
DE INTERES
SANITARIO

GESTION DE GESTION DEL Y GESTION
GESTION GES'_“(}N ‘ GESTION DOCUMENTAL GESTION DE
FINANCIERA RECURSOS TALENTO JURIDICA INFORMATICA ON CONTRATACION
FISICOS UMANO Y ATENCION AL
b . g¥)  CIUDADANO
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Al proceso de Gestion Informatica se le asignan unos recursos en el presupuesto anual,
acorde con los requerimientos y articulado con él plan anual de adquisiciones aprobado por la
Direccion General, se realiza la contratacion pertinente aplicando la ley de transparencia y
contratacion publica.

Mediante la Caracterizacién del Proceso de Gestion Informatica debidamente aprobada, se
muestra la descripcién del proceso de Gestidon Informatica encargada de los temas Tl, como
las actividades claves bajo la metodologia PHVA.

Los riesgos del proceso estan registrados en los documentos F-DE-12 Mapa y Plan de
Tratamiento de Riesgos de Gestion., los riesgos de corrupcion.en los documentos Y-DE-01
Plan Anticorrupcion y Atencién al ciudadano y F-DE-01 Mapa de Riesgos de Corrupcién.

Es funcion del responsable del proceso de Gestidon Informatica: administrar y brindar soporte
de la infraestructura tecnoldgica de los servicios informaticos electrénicos, cumpliendo con los
niveles de servicio establecidos y los requerimientos de la Entidad.

5.6.1 Organigrama TI
El proceso de Gestién Informatica de la Unidad Ejecutora de Saneamiento del Valle del
Cauca, actualmente esta representado por un grupo de profesionales y técnicos (funcionarios

y contratistas), que hacen parte del proceso de apoyo de gestién informatica.

Actualmente la entidad cuenta con dos funcionarios de planta (1 Ingeniero de sistemas y 1
técnico operativo), y seis contratistas (4 ingenierosde sistemas, 2 tecndlogos de soporte).

RESPONSABLE DEL AREA
GESTION INFORMATICA
(INGENIERO DE SISTEMAS)

TECNICO OPERATIVO
PERSONAL DE PLANTA

SEGURIDAD GOBIERNO SOPORTE TECNICO SOPORTE
DIGITAL DIGITAL HARDWARE Y SISTEMAS DE
2 2 SOFTWARE 1 INFORMACION
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5.7 Andlisis Financiero

La direccidon general autoriza un plan anual de adquisiciones que se articula con el
presupuesto de la vigencia, de acuerdo con esto, se ejecutan los requerimientos del proceso
de gestién informatica. Actualmente, los recursos de la entidad son 100% provenientes del
convenio con la Secretaria Departamental de Salud, sin embargo, los nuevos estatutos de la
entidad, le permiten gestionar recursos adicionales, a través de la prestacion servicios a otras
instituciones publicas y organizaciones sin animo de lucro, dentro del marco de su naturaleza,
objeto y a las funciones que le competen.

En la gestién de estos recursos no participa el proceso de gestion informatica. En gastos e
inversion tecnoldgica, los recursos ejecutados en las vigencias fiscales comprendidas entre el
2017 y 2021 son las siguientes:

INVERSION PRESUPUESTAL 2017-2021
464,125,489.00 467,358,581.00
337,976,010.00
I 274,658,560.00 SRS 00
2017 2018 2019 2020 2021
Detalle de los Recursos ejecutados en la vigencia 2020-2021

Contratos e Inversiones Tl 2020 2021
< | Internet-Interconectividad $116.781.840 $115.910.760
g Compra de Equipos $ 164.000.000 $0
. Mantenimiento de
<Et FotoSopiaddras $23.277.624 $27.994.750
o |Compra de  Tomner| g q1g27.001| $13.982.500
e otocopiadora
Z | Pagina Web $ 31.700.000 $ 32.968.000
= [SISA $ 40.800.000 $ 52.800.000
‘O [SYSMAN $ 42.300.000 $ 43.520.000
IU_) Correo $ 18.902.839 $ 18.500.000
w | Mantenimiento Preventivo $ 17.669.277 $ 35.000.000
< INVERSION TOTAL: $ 467.358.581( $337.976.010
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6. ENTENDIMIENTO ESTRATEGICO

La Unidad Ejecutora de Saneamiento del Valle del Cauca UESVALLE, es un establecimiento
publico creado bajo la ordenanza 049 del 13 de diciembre de 1990, del orden departamental,
con personeria juridica, autonomia administrativa y patrimonio propio, adscrito a la secretaria
Departamental de Salud del Valle del Cauca. Actualmente esta regido bajo los estatutos del
Decreto numero 1798 del 11 de diciembre de 2017.

Mision

Somos la Entidad, que apoya a la Secretaria Departamental de Salud en el cumplimiento de
las funciones y competencias en Salud ambiental y Saneamiento ambiental; y desarrolla,
programas y proyectos en alianza con otras instituciones publicas y organizaciones sin animo
de lucro, contribuyendo al mejoramiento de la calidad de vida de la poblacién Vallecaucana.

Vision.

La Unidad Ejecutora de Saneamiento del Valle del Cauca en el afio 2032, sera reconocida
como una entidad referente a nivel regional y nacional por sus servicios en salud ambiental y
saneamiento ambiental, que contribuira de manera coordinada y participativa al mejoramiento
de la calidad de vida de la poblacién Vallecaucana.

Funciones de la UESVALLE

Realizar acciones de inspeccion, vigilancia y control al cumplimiento en el departamento del
Valle del Cauca de la normatividad en salud ambiental y saneamiento ambiental conforme a la
legislacion establecida por las entidades del orden nacional y departamental, en los sujetos de
control sanitario y ambiental.

Realizar acciones de prevencién, proteccién.y promocion en salud ambiental y saneamiento
ambiental, en el. marco de las politicas del orden nacional y departamental, interviniendo los
determinantes y factores ambientales que incidan en el entorno y la salud de la poblacion,
privilegiando su accién en poblaciones, que por sus condiciones sociales y econémicas son
vulnerables a riesgos ambientalesy de saneamiento ambiental.

Desarrollar acciones de subsidiariedad o concurrencia en el campo de la salud ambiental y el
saneamiento ambiental en los municipios y distritos del departamento, de acuerdo con las
normas legales vigentes y los lineamientos de la Secretaria Departamental de Salud del Valle
del Cauca.

Ejecutar acciones de asistencia técnica y acompafamiento a los Entes territoriales vy
organizaciones comunitarias acorde con los lineamientos del departamento del Valle del
Cauca - Secretaria Departamental de Salud, en materia de salud ambiental y saneamiento
ambiental.

Apoyar las actividades de gestion del riesgo para emergencias y desastres en materia de
salud ambiental y saneamiento ambiental. En situaciones excepcionales, el Gobierno
departamental podra asignar recursos financieros adicionales a la UESVALLE para la
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atencion de los programas de salud ambiental en las zonas afectadas y el control y mitigacion
de los factores de riesgo asociados a estas emergencias.

Participar en las actividades de investigacion aplicada, relacionadas con los efectos del
ambiente y el saneamiento sobre la salud de las personas, familias y comunidades, que
considere pertinentes y aquellas que le sean contratadas por la Secretaria Departamental de
Salud del Valle del Cauca.

Promover la participacion ciudadana y la participacion social en los programas de salud
ambiental, saneamiento ambiental y otros que le sean contratados por la Secretaria
Departamental de Salud del Valle del Cauca.

Ejecutar las campanas y/o programas de caracter nacional o internacional delegadas por el
Ministerio de Salud y Proteccion Social al departamento del Valle del Cauca, en los términos y
condiciones establecidos por la nacién, el departamento y/o la entidad cofinanciadora.

6.1 Modelo Institucional de planeacion operativo - MIGO

La Unidad Ejecutora de Saneamiento” del Valle del Cauca, llega a los municipios de
responsabilidad departamental para desarrollar sus actividades a través de un equipo de
profesionales, técnicos, supervisores. y auxiliares, con unos. perfiles académicos claros y
experiencia en salud ambiental, que responden a los requerimientos institucionales definidos
en el Plan Operativo Anual de Actividades (POA) que establece para cada vigencia.

En la busqueda de desconcentrar las acciones operativas de Inspeccion, Vigilancia, Control,
Promocioén y Prevencion, la UESVALLE ejecutalas diferentes actividades programadas a
través de tres areas operativas (AROS), como se muestra.a continuacién:

Area Operativa 1. — ARO Norte Cartago. Tiene como area de accion los siguientes 14
municipios: Cartago, El Aguila, ElI Cairo, Argelia; El Dovio, La Unién, Toro, Roldanillo, 22
Versalles, Alcala, Ulloa, Obando, La Victoria, Ansermanuevo. El municipio eje de este ARO es
Cartago.

Area Operativa. 2 = ARO Centro Tulua. Tiene como area de accién los siguientes 14
municipios: Tulua, Zarzal, Caicedonia, Sevilla, Bugalagrande, Andalucia, San Pedro, Bolivar,
Buga, Trujillo, Riofrio, Yotoco, Calima Darién y Restrepo, EI municipio eje de este ARO es
Tulua.

Area Operativa 3 — ARO Sur Cali. Tiene como area de accion, dos Distritos y 11 municipios,
los cuales son: Cali (D), Buenaventura (D), Jamundi, Dagua, La Cumbre, Vijes, Yumbo,
Palmira, Guacari, Ginebra, El Cerrito, Candelaria, Pradera y Florida. El municipio eje de este
ARO es Cali.

El proceso de Gestién Informatica es uno de los siete procesos de apoyo que tiene la
UESVALLE, segun él mapa de procesos, teniendo como objetivo:

“Garantizar la integridad, confiabilidad, disponibilidad, seguridad y oportunidad de los datos y
su procesamiento mediante el uso de las tecnologias informaticas que asegure la planeacion,
ejecucion, seguimiento y control de la gestion institucional, acorde con las necesidades de
cada uno de los procesos”.
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Con el fin de cumplir con el objetivo se tienen documentados los procedimientos operativos

los cuales son:

Administracion y seguridad de la informacion
Mantenimiento de equipos

Sitio oficial web.

Seguridad Informatica Backup.
Administracion de usuarios.

ANANENENEN

6.2 Necesidades de informacion

En relacion con las necesidades de informacion, se encuentra que en la UESVALLE se tienen
diferentes procesos misionales, cada uno de estos se encuentran debidamente clasificados y
caracterizados, de acuerdo con el modelo de integracién de gestion operativa (MIGO) y el
Modelo Institucional de Prestacion de Servicios de Salud (MIPSS).

Adicionalmente, los sistemas de informacién estan en constante adaptacion.en cuanto a

estructura, disefo y soporte.

6.3 Alineacion de Tl con los procesos

LINEAS ESTRATEGICAS

GESTION TERRITORIAL COMPARTIDA Y

1 | EFICIENTE POR LA SALUD AMBIENTAL
AGUA PARA CONSUMO | ESTABLECIMIENTOS
AN DE INTERES
SANITARIO
ENFERMEDADES P
TRANSMITIDAS POR e R
VECTORES
AGUAS RESIDUALES Y
RESIDUOS SOLIDOS R§

Desarrollar acciones de promocion, prevencion, inspeccion,
vigilancia y control sobre los determinantes ambientales de
la Salud, como cuerpo de apoyo técnico y operativo de la
Secretaria de Salud Departamental, en el marco de las
responsabilidades asignadas por la Gobernacion del Valle
del Cauca.

POR EL MEJORAMIENTO DE LA
2 GESTION Y EL DESEMPENO
INSTITUCIONAL

INSTITUCIONALIDAD CON
RESULTADOS EFECTIVOS

POR UNA INSTITUCION MAS CERCANA
A LA CIUDADANIA

Desarrollar acciones de fortalecimiento de
la capacidad institucional para el
mejoramiento de la gestion y desempefo
que permitan la ejecucién de los procesos
misionales, en el marco del Modelo
Integrado de Planeacion y Gestion MIPG.

SISTEMAS DE INFORMACION

SISA1Y 2

SYSMAN 2

La anterior ilustracién relaciona los procesos misionales de la UESVALLE con los siguientes

objetivos estratégicos:
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1. Desarrollar acciones de promocion, prevencion, inspeccion, vigilancia y control sobre los
determinantes ambientales de la salud, como cuerpo de apoyo técnico y operativo de la
secretaria de salud departamental, en el marco de las responsabilidades asignadas por la
Gobernacion del Valle del Cauca.

2. Desarrollar acciones de fortalecimiento de la capacidad institucional para el mejoramiento
de la gestion y desempefio que permitan la ejecucion de los procesos misionales, en el
marco del modelo integrado de planeacioén y gestion MIPG.

Con esta vista se obtiene una visién general de las aplicaciones que apoyan los procesos
misionales de la UESVALLE.

El detalle se puede consultar en la caracterizacion de cada uno de los procesos misionales
publicada en el botén de transparencia, numeral 3.3.3 del sitio web www.uesvalle.gov.co.

7. MODELO DE GESTION DE TI

De acuerdo con lo establecido en el marco de referencia TI COLOMBIA, se presentan los
principios con los que debe cumplir nuestra estrategia de Tl.

La estrategia de Tl potencializa las metas estratégicas.

Esta al servicio los ciudadanos vy las instituciones.

Disponer de la mejor informacion para la toma de decisiones.

Hacer simples y practicos los procesos de la entidad.

Ser confiable y segura.

Cumplir con estandares de calidad y mejora continua.

Inversion racional.y sostenible.

Articularlos esfuerzos en el sector.

Promover uso y apropiacion por parte de todos los usuarios.

Contar con la capacidad interna.y externa para una gestion de excelencia

AN N N N N NN NN

De acuerdo con lo anterior, la estrategia de Tl de la UESVALLE propuesta para las vigencias
2021 - 2023 consiste en:

El uso estratégico de la tecnologia para ofrecer servicios de Tl de alta calidad, centrados en
los usuarios y grupos de interés, apoyando mediante TI, la participacion ciudadana, los
procesos misionales, la gestiony eficiencia administrativa de la UESVALLE, garantizando la
seguridad y la privacidad de la informacion.

El marco de referencia de arquitectura Tl se integrard a nuestra estrategia de Tl con el fin de
orientarnos sobre la implementacién de mejores practicas, guias y estandares que facilitaran
el uso adecuado de la tecnologia para soportar los servicios de Tl y el cumplimiento de
nuestra mision y objetivos estratégicos.

El modelo de gestion de Tl esta disefiado con base en las siguientes lineas estratégicas:

v' Gestion territorial compartida y eficiente por la salud ambiental.
v" Por el mejoramiento de la gestion y el desempefio institucional.
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Este a su vez esta alineado con el Plan de Desarrollo Departamental “Valle Invencible” 2020 —
2023.

7.1 Estrategia de TI

Promover el uso y apropiacion de las TIC desde el nivel estratégico en la Unidad Ejecutora de
Saneamiento del Valle Del Cauca como herramienta de modernizacion para fortalecer la
capacidad resolutiva institucional y su contribucién en salud ambiental y saneamiento
ambiental.

7.1.1 Definicidn de los objetivos estratégicos de Tl
v" Alcanzar el 90% de cumplimiento de la politica de Gobierno Digital del MIPG en la
Entidad, en el periodo de gobierno.
v Implementar un sistema de informacién Institucional con estructura basada en
programacion WEB, en el periodo de gobierno.

7.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial

En la siguiente tabla se relacionan los dominios establecidos en el marco de referencia de
arquitectura empresarial Tl,0bjetivos de |a estrategia Tl, y sus respectivos indicadores:

Dominios asociados

Objetivos de

Nombre del

a la estrategia de TI Estrategia de TiI Indicador LEsElpE e HERE I
Alcanzar el 90% de

1. Estrateqia de Tl cumplimiento. de la | Porcentaje de

’ 9 politica de<Gobierno | ejecuciéon . de la | Medir el porcentaje de Semestral
Digital del MIPG en | politica de | ejecucion PETI.

2. Gobierno de TI

la Entidad, en el|Gobierno Digital
periodo de gobierno
. Implementar n
3. Sistema de | TPleMe ta u
; e sistema de
informacion. . ., :
informacion Porcentaje de . .
o\ 3 ) I Medir el porcentaje de
. Institucional con | Ejecucion
4. Servicios avance de| Semestral
estructura basada en | cronograma de

Tecnolégicos

5. Uso y Apropiacién

programacion WEB,
en el periodo de
gobierno.

Implementacién

implementacion

7.1.3 Alineacion de la estrategia de Tl con la estrategia de la instituciéon publica

A continuacion, se mencionan los elementos de mayor relevancia del Plan estratégico 2020-
2023 “UN COMPROMISO SOCIAL Y RESPONSABLE POR LA SALUD AMBIENTAL” de la
UESVALLE, los cuales, estaran alineados con la estrategia de Tl propuesta desde proceso de
gestion Informatica, con el fin de apoyar a la entidad a cumplir sus objetivos.
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OBJETIVO

NOMBRE

OBJETIVOS Y METAS DE LA ENTIDAD

META

NOMBRE

Alcanzar el indice de riesgode calidad del agua para
consumo humano por debajo de 35 en los acueductos de la

MEDICION
2020

MEO1 |zona rural en los municipios de . responsabilidad 41,2
departamental, priorizados y vigilados, durante el periodo de
Desarrollar acciones de gobierno.
promocion, prevencion, Lograr el desarrollo en 40 municipios de acciones de
inspeccion, vigilancia y inspeccién, control o erradicacion de  criaderos
control sobre los MEO2 | intradomiciliarios del vector transmisor de. los virus Dengue, 40
determinantes zika y chikungunya en viviendas y establecimientos, durante
ambientales de la Salud, el periodo de gobierno.
como cuerpo de apoyo Mantener. en cero los casos de. rabia canina en los
OEO1 | técnico y operativo de la | MEO3 | municipios de responsabilidad departamental, anualmente 0
Secretaria de Salud durante el periodo de gobierno.
Departamental, en el Realizar en 42 municipios, las acciones de Inspeccion,
marco de las MEO4 | Vigilancia y Control Sanitario. de los establecimientos de 42
responsabilidades responsabilidad departamental bajo el enfoque de riesgo.
asignadas por la Capacitar a 450.000 personas en materia de salud ambiental
GObe:j”e‘TCé‘;”ugjl Valle” IMEOS |y saneamiento ambiental, durante el periodo de gobierno. 394105
Lograr que el 90% de los establecimientos de interés para la
salud ambiental  wigilados y de responsabilidad
REOS departamental, . cumplan. con la normativa sanitaria, 69,60%
anualmente durante el periodo de gobierno.
Realizar la promocién, Lograr que 333 acueductos rurales en muni.cipiosl de
prevencién, inspeccion. | MEQ7 responsgbﬂ@ad dgpartamental, cuepten con asistencia y 167
sanitaria, acompafnamiento técnico para el mejoramiento de la calidad
acompanamiento del agua para consumo humano en el periodo de gobierno.
técnico a los sistemas Lograr que 34 municipios de responsabilidad departamental,
de suministro y la MEOS | cuenten con mapas de riesgo de calidad del agua para 34
OEO02 | vigilancia de la calidad consumo humano en el periodo de gobierno.
del agua para consumo Adelantar en 1.600 sistemas de abastecimiento de agua
humano, con el fin de para consumo humano, las acciones de inspeccién y
proteger la salud de la ME09 vigilancia, como apoyo al desarrollo de un Plan de 1600
poblacion, aplicando las Intervencion para el mejoramiento de la calidad del agua en
normas sanitarias las zonas rurales del Departamento durante el periodo de
vigentes. gobierno.
Reali . Lograr que 75 localidades rurales en municipios de
ealizar la promocién, -~ ) .
o i responsabilidad departamental, cuenten con asistencia y
OEO03 proteccion, inspeccion y ME10 | acompafiamiento técnico para el mejoramiento de las 0

vigilancia a los sistemas
de manejo de aguas

condiciones de recoleccién, transporte y tratamiento de
aguas residuales, durante el periodo de gobierno.
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residuales y asistencia
técnica y
acompanamiento, asi
como a los residuos
sélidos ordinarios y los
generados en atencion
en salud y otras
actividades.

OBJETIVO

NOMBRE

ME11

Adelantar en los 34 municipios de responsabilidad
departamental, asistencia técnica y acompafamiento para el
manejo adecuado de los residuos sélidos generados, en el
periodo de gobierno.

ME12

Capacitar 65.000 personas en la gestion integral de residuos
soélidos y liquidos, en los municipios de responsabilidad
departamental, durante el periodo de gobierno

2934

ME13

Participar en el 100% de los espacios intersectoriales e
interinstitucionales donde sea convocada la UESVALLE,
para la actualizacion del Plan Integral de Gestion al Cambio
Climatico del Valle del Cauca, durante el periodo de
gobierno.

OBJETIVOS Y METAS DE LA ENTIDAD

META

100%

MEDICION
2020

NOMBRE

Incrementar al 90% el cumplimiento de la normativa sanitaria
en los establecimientos de alimentos y medicamentos en los

. Y 0,
T:\?gﬁiirélr? Fi)r:gmeoccc;ﬁ’)nr; ME14 municipios de responsabilidad departamental, durante el 72.3%
P vi ilancié cF())ntroI ’ periodo de gobierno.
gra e Atender en los municipios de responsabilidad departamental
sanitario de alimentos, o D . . ;
. . el 100% de los tramites solicitados pertenecientes al proceso o
bebidas, materias ME15 X : . 100%
OE04 . . de alimentos y medicamentos, durante el periodo de
primas, medicamentos y obierno
dispositivos médicos con 9 —— —
' Capacitar. 65.000 personas en buenas practicas de
el fin de proteger la . e ' 2
almacenamiento, uso seguro, conservacion y manipulacion
salud de los ; g e
. ME16 |de alimentos y medicamentos, en los municipios de 53.819
consumidores: K .
responsabilidad departamental, durante el periodo de
gobierno
Realizar acciones de vigilancia y control vectorial articuladas
con la Estrategia de Gestion Integrada — EGI para las
ME17 " o 40
enfermedades transmitidas por vectores en 40 municipios,
durante el periodo de gobierno.
Realizar las actividades Lograr en 15 municipios la caracterizacion de factores de
de promacion, ME18 | riesgo vectorial para las arbovirosis de importancia en salud 12
prevencion, inspeccion, publica, durante el periodo de gobierno.
OEO05 | Vvigilancia y control de Lograr en 40 municipios el desarrollo de acciones de
los vectores de inspeccién, control o erradicacion de  criaderos
importancia en Salud | ME19 |intradomiciliarios del vector transmisor de los virus Dengue, 40
Publica. zika y chikungunya en viviendas y establecimientos, durante
el periodo de gobierno.
Capacitar a 130.000 personas en prevencion de las
ME20 | arbovirosis y control del vector transmisor, durante el periodo 126.931
de gobierno.
Realizar la promocion, Lograr que el 70% de los establecimientos de interés
prevencion, inspeccion, ME21 sanitario en los  municipios de responsabilidad 66%
vigilancia y control departamental, cumplan con la normativa sanitaria, durante ¢
OE06 sanitario a el periodo de gobierno.
establecimientos de Atender en el 100% de los tramites relacionados con
interés sanitario en los | ME22 | establecimientos de interés sanitario, en los municipios de 100%

municipios de

responsabilidad departamental, durante el periodo de
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responsabilidad
departamental.

gobierno.

Capacitar a 20.000 personas relacionadas con los
establecimientos de interés sanitario, en los municipios de

ME23 responsabilidad departamental, durante el periodo de 12.647
gobierno.
Inspeccionar, vigilar y
controlar las zoonosis de Atender el 100% de las agresiones notificadas de caninos y
interés en salud publica | ME24 | felinos observables, en los municipios de responsabilidad del 100%
en el ambito de las departamento, durante el periodo.de gobierno.
responsabilidades
departamentales,
involucrando actividades Lograr que el 90% de_los_establecimientos veterinarios y
OE07 de promocion de la ME25 | afines, cumplan con la normativa sanitaria, en los municipios 34 6%
salud y prevencion de la de responsabilidad departamental, durante el periodo de R
enfermedad con el fin de gobierno.
disminuir los factores de
riesgo asociados a la Capacitar a.225.000 personas en temas relacionados con
transmision de ME26 zoonosis de interés en salud publica durante el periodo de 210.679
enfermedades gobierno, en .los municipios de responsabilidad ’
zoondticas. departamental.

OBJETIVO

NOMBRE

Desarrollar acciones de
fortalecimiento de la
capacidad institucional

OBJETIVOS Y METAS DE LA ENTIDAD

META

MEDICION
2020

NOMBRE

Aumentar a 85% el cumplimiento de las politicas del MIPG,

para elmejoramiento de ME27 me_diante el indice dg Desempe_ﬁo Institucional IDI de la 78.3
la gestion y desempefio entidad, durante el periodo de gobierno.
OEO08 que permitan la
ejecucion de los
procesos misionales, en . ] )
el marco del Modelo | \E28 Mantener en un 95% el Indice de Transparencia Activa - ITA, 95
Integrado de Planeacion durante el periodo de gobierno.
y Gestién MIPG.
Realizar el seguimiento y evaluacién al 100% del Plan
ME29 | Estratégico de la entidad, en el periodo de gobierno. 100%
%g%:ﬁg%i;?::'oggs Realizar un seguimiento anual a los planes de accion de los
) P ME30 | autodiagndsticos del MIPG de la Entidad, en el periodo de 1
mejorar la capacidad de bi
OEQ09 | gestion, desempefio y govierno. "
en’eraci()n de Mantener actualizado el 100% de los documentos del
9 : ME31 | Sistema de Gestion de Calidad, en el periodo de gobierno. 100%
resultados efectivos.
Gestionar el 100% de los recursos de los contratos
MES32 | interadministrativos que gestione la institucion, durante el 100%

periodo de gobierno.
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Lograr la depuracion del 100% de las cuentas contables de

MES33 | |a institucion, durante el periodo de gobierno. 60%
Mantener actualizado el 100% del inventario de bienes

ME34 | muebles e inmuebles, durante el periodo de gobierno 100%
Realizar el mantenimiento del 100% de los bienes muebles e

ME35 | inmuebles de la entidad, durante el periodo de gobierno 100%
Lograr la implementaciéon en un 100% del Cddigo de

MES36 | integridad, en el periodo de gobierno. 20%
Elaborar e implementar un plan para el mejoramiento del

ME37 | Clima laboral, en el periodo de Gobierno 0
Lograr el 100% de los Estandares Minimos del Sistema de

ME38 | Gestion de Seguridad y Salud en el Trabajo, en el periodo de 81%
gobierno.
Representar en un 100% los intereses de defensa y

ME39 | legalidad de las actuaciones prejudiciales y judiciales. de la 100%

Entidad, durante el periodo de gobierno.

Cumplir en un 100% con la aplicacién de la politica de
ME40 | prevencion del dafio antijuridico de la Entidad durante el 97.5%
periodo de gobierno.

Actualizar e implementar el 100% las Tablas de Retencion
ME41{ Documental en el periodo de gobierno. 0%

OBJETIVOS Y METAS DE LA ENTIDAD

OBJETIVO META

MEDICION
2020

NOMBRE NOMBRE

Eliminar el. 100% de los documentos que han cumplido con

ME42 | el tiempo de retencion en el archivo central, en el periodo de 0
gobierno.
Mantener actualizado el Manual de contratacién, supervision
ME43 | ¢ interventoria de la Entidad, en el periodo de gobierno 1
Resolver de fondo el 50% de las investigaciones
ME44 | disciplinarias que se radican, en el periodo de gobierno. 10.52%
Realizar la evaluacion y seguimiento al 100% de los planes
ME45 | de mejoramiento institucional, en el periodo de gobierno. 100%
Mantener en un 95%, el cumplimiento de la politica del MIPG
ME46 | de Control Interno, en el periodo de gobierno. 95%
Promover acciones que | ME47 Actualizar e implementar en un 100%, el Plan Estratégico de 100%
OE10 permitan fortalecer los Comunicaciérll,. en .e’l periodo de gobi_erno. . . °
procesos de Lograr la certificacion de un (1) servicio de la Entidad bajo la

participacioén ciudadana, | ME#8 | norma 1SO 9001:2015, en el periodo de gobierno. 0
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rendicion de cuentas y Implementar un sistema de informacién Institucional con
tecnologias de la MEA49 | estructura basada en programacion WEB, en el periodo de 0
informacion. gobierno.
Alcanzar el 90% de cumplimiento de la politica del MIPG de
MES0 | Gobierno Digital, en el periodo de gobierno. 71.9%

Alcanzar el 90% de la politica del MIPG de Servicio al

MES1 Ciudadano en la Entidad, en el periodo de gobierno.

87.9%

Mantener en un 100% los procesos de contratacion a través
ME52 | de las plataformas oficiales del Estado Colombiano, en el 100%
periodo de gobierno.
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Estrategia de TI

ID Objetivos Medicion
entidad Nombre ID Nombre
: 2020
asociados
METIO Parh_mpar de_ manera activa en la estrategia
Maxima Velocidad.
Cumplir con los planes de mantenimiento, y accion
METIO02 X 1
de cada vigencia.
METI03 Rgalizar el giagnéstico del modelo de seguridad de
la informacion.
METIO04 | Fortalecer la Politica de Cero Papel
METIO5 Fortlallecelj’a _través de . medios electronicos la
participacion ciudadana.
METIO06 | Fortalecer los tramites en Linea.
Aumentar el Fortalecimiento de las Redes LAN de cada una
porcentaje de | METIO7 | sede la UESVALLE, de acuerdo a la transiciéon
cumplimiento IPV4 a IPV6.

OETI-01 todos o —— : 82,04
de la politica Fortalecer la participacién de usuarios o grupos de
de gobierno (-METIO8 |interés. utilizando medios electronicos para la

digital. consulta o toma de decisiones.
METIO9 Definir.  un esquema _c’ie gobierno de los
componentes de informacion.
Elaboracidn del plan de diagnéstico y estrategia de
METI10 P
transicion de IPv4 a IPv6.
Formular y. ejecutar un plan de capacitacion,
sensibilizacién.y comunicacion de las politicas y
METI11 | buenas  practicas que mitiguen los riesgos de
seguridad» de la informacién a los que estan
expuestos los funcionarios.
Seguimiento mensual del cumplimiento de la Ley
METI12 ; .
de Transparencia y Datos abiertos.
Realizar la documentacion respectiva al levamiento
Implementar de todas las tareas relacionadas con la
sistemas de determinacion de las necesidades o de las
informacion | METI13 | condiciones a satisfacer para el sistema de
misional y/o informacién, tomando en cuenta los diversos
administrativo requisitos normativos y de procesos de cada una

OETI-02 todos con de las dependencias. 0
estructuras Determinar las condiciones y requerimientos
basada en METI14 |tecnoldgicos requeridos para el disefio e
programacion implementacién del nuevo sistema de informacion.

WEB Verificar y monitorear los avances en el disefio y
METI15 ejecucion del sistema de informacion.
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7.2 Gobierno de Ti

Con el objetivo de continuar con la implementacion del Modelo Integrado de Planeacién vy
Gestion (MIPG), la oficina de Gestion Informatica continuara como asesora de la UESVALLE
para articular las soluciones tecnolégicas y produccién de informacién de los procesos
estratégicos, misionales, de apoyo y de control de la entidad, acorde con los dominios de la
Arquitectura de TI.

Todos los procesos de la entidad estan normalizados en el Sistema de Gestion de Calidad.
Mediante la Caracterizacién del Proceso de Gestion Informatica debidamente aprobada, se
muestra la descripciéon del proceso de Gestion Informatica encargada de los temas Tl, como
las actividades claves bajo la metodologia PHVA, los proveedores (interno y externo) y
clientes (interno y externo), las entradas y salidas (Productos del proceso).

Ademas:

v Proponer y promover los principios, politicas, lineamientos, estrategias y directrices para
la entidad en temas TIC.

v" Avalar y brindar concepto sobre la alineacion y articulacion de la plataforma estratégica y

Plan Estratégico de Tecnologias de la Informacién (PETI).

Proponer y validar procesos de estandarizacién de los componentes de informacion.

Proponer y/o validar los mecanismos y fuentes de integracion e interoperabilidad, tanto

entre sistemas de informacion.internos a la Entidad, asi como con entidades externas.

v Proponer las acciones para mejorar la calidad de los datos.

v" Recomendar la pertinencia de las soluciones TIC propuestas que no se encuentren
enmarcadas encel PETI.

<]

7.2.1 Cadenade valor de Tl

ESTRATEGIATI

MISIONALES
ESTRATEGICOS

CONTROL

GOBIERNO TI

SERVICIOS TI

SISTEMAS DE
INFORMACION

uso'Y
APROPIACION
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7.2.2 Indicadores
El proceso de gestién informatica, cuenta con los siguientes indicadores:
No. Indicador Linea de base Ano 2021 | Ano 2022 | Meta 2023
ano 2020
Porcentaje de cumplimiento de la
politica de Gobierno Digital del o o o o
1 MIPG en la Entidad, en el periodo de 83% 85% 87% 90%
gobierno.
Porcentaje de avance en |la
Implementacién de un sistema de
2 informacion Institucional con 0% 0% 40% 60%
estructura basada en programacion
WEB, en el periodo de gobierno.
Porcentaje de cumplimiento del plan
de Mantenimiento preventivo de o o o o
3 equipo informatico durante cada 100% R TRg 100%
vigencia.
Mantener el Numero de Tramites de Total
4 | alto impacto ciudadano 10 1 1
- 12
transformados digitalmente.
5 Porcentaje .de _cumpllmlento del 85% 90% 05% 95%
PETI de la vigencia.
Porcentaje de cumplimiento . del b h o o
6 | PSPl de la vigencia. 0% ¥ 90% 90%
Porcentaje de . cumplimiento del o o o o
" | PTRSP de Ia vigencia. 0% & 90% 90%
Porcentaje de cumplimiento  de
8 | estrategia de uso y apropiacion TI 0% 95% 95% 95%
de la vigencia.

7.2.3 Plan de implementacion de procesos

El plan esta desarrollado para el periodo “2021-2023” los proyectos se definen en el presente
PETI en el mapa de ruta (Numeral 8.3). Se iniciara fortaleciendo sistemas de informacion,
integracion entre ellos e interoperabilidad todo con el fin de brindar un mejor servicio al

usuario.

Todo ira conforme al marco de referencia de arquitectura AE.

7.2.4 Estructura organizacional de TI

De acuerdo con lo citado el punto 5.4 Servicios Tecnolégicos, la estructura organizacional de
Tl corresponde a la establecida en el numeral 5.6 Gobierno de TI, con respecto a la

Estructura Organizacional y Talento Humano al punto 5.6.1.
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7.3 Gestion de informacion
7.3.1 Herramientas de analisis

Los sistemas de informacion utilizados en la UESVALLE cumplen con su funcion, sin embargo,
no son integrados entre si, es necesario integrar la informacién entre sistemas de tal forma
que permita la interaccion de los procesos, procedimientos y aseguren fluidez en las
actividades, brindando mayor seguridad de la informacion, ademas, se deben mantener
optimizados, son una fuente de datos para la toma de decisiones, deben ser oportunos,
pertinentes, disponibles y de calidad.

Actualmente el proceso de ETV integra durante la toma de datos la georreferenciacion, esto
sin lugar a dudas abre el panorama al momento de tomar decisiones, ya que nos muestra de
forma grafica y precisa los datos, ademas, permite la generacién de datos abiertos mas
completos y descriptivos, los cuales se van a publicar con cierta periodicidad en el portal de
datos.gov.co de acuerdo con su clasificacion. Se espera realizar esta misma practica con los
demas procesos misionales, con el objetivo de generar informacion de este tipo.

7.3.2 Arquitectura de Informacién

Es necesario llevar la informacion obtenida en el ejercicio a que nos facilite la realizacién de
tableros de control y visualizacion enriquecida de reportes, para de esta manera tener la
posibilidad de hacer modelos descriptivos y predictivos, asi se tendria una visibn mas
ejecutiva de la entidad.

7.4 Sistemas de informacién.
7.4.1 Arquitectura de sistemas de informacién

Actualmente estan bien clasificados los sistemas de informacion de acuerdo con los procesos
estratégicos, misionales, de apoyo y control,. sin embargo, es necesario fortalecer las
estructuras a lenguajes de 5 generacion, versiones tipo web, que permita la interaccion o
interoperabilidad, siempre buscando el mejoramiento de los procesos a través del uso y
apropiacion de los sistemas de informacion.

Dado lo anterior y con el apoyo-de la alta Direccién, se establece la meta de Implementar un
sistema de informacién Institucional con estructura basada en programacion WEB, en el
periodo de gobierno, que permita dar mayor cobertura, movilidad, accesibilidad e informacion
e linea, que contribuye con el dominio de apropiacion de los sistemas de informacion.

7.4.2 Implementacién de sistemas de informacién

Durante esta vigencia no se implementaran mas sistemas de informacion, se trabajara en el
mejoramiento de los existentes y en la integracién de la informacion resultante, durante los
afios 2021 y 2022, se surtira la etapa de planeacion, la cual permitira determinar el alcance y
el cronograma de actividades a desarrollar durante cada vigencia, que permita evaluar cada
una de las etapas.
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7.4.3 Servicios de soporte técnico

Los servicios de soporte técnico se realizan a través de la Mesa de servicios, GLPI el cual es
un sistema desarrollado en software Libre perteneciente a la categoria de «Software para
Gestion de Servicios Informaticos (SGSI)», funciona como un sistema de tickets que abarca
las actividades que son realizadas por una organizacién para entregar servicios y resolver
problemas de Tl con el mayor valor agregado posible para una mayor eficacia y eficiencia de
los recursos manejados.

Se utiliza para el seguimiento de las incidencias tecnolégicas, la cual tiene como principal
objetivo brindar asistencia técnica a las incidencias de los‘usuarios finales sobre la operacion
y uso de todos los servicios tecnoldgicos ofrecidos por el area de Gestion informatica.

Descripcion del proceso:

El usuario a través de la pagina www.uesvalle.gov.co

Diligencia el formulario: https://www.uesvalle.gov.co/feedback/192/solicitud-de-soporte-yo-
servicios-informaticos

. Ingreso Incidente o
‘a il

Se le asigna un cddigo de servicio (Ticket)
De acuerdo con la complejidad se asigna el técnico y el tiempo de respuesta

7.5 Modelo de gestion de servicios

DIAGRAMA DEL PROCESO DE MESA DE AYUDA

¥

Codig ‘

1234567890

SE
RESUELV &

N

NO SE
RESUELV

E
g M =
o

Califica el
servicio


http://www.uesvalle.gov.co

Unidad Ejecutora de Saneamiento

del Valle del Cauca

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION 2021 - 2023

cODIGO: Y-GI-01
VERSION: 4.0
FECHA: Ene. 27 de 2022
PAGINA: 32 DE 40

7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Con el fin de responder de manera rapida y controlada a las demandas de crecimiento de los
servicios (escalabilidad), garantizar su alta disponibilidad, y recuperacion ante desastres, se
debe tener en cuenta que la prestacion de un servicio normalmente depende de varios
proveedores y equipos de soporte tanto internos como externos, sin embargo, en un contrato
con proveedores se obtienen muchos beneficios al tener documentados los ANS (acuerdos
de nivel de servicio) con equipos de soporte interno y con proveedores, por esta razon es
necesario realizar la revisién de documentos contractuales.

7.5.2 Infraestructura

La infraestructura que soporta los servicios de Tl enla UESVALLE se encuentra detallada en
el anexo inventario.

Inwentario Tecnologico:

Total
TIPO RSP OSITIVG ALl CARTAGD PRIMNCIPAL TULLA | YUMBO peneral
Blomatrica 1 | S
Carnara ] 25 6 3 42
Computador 27 24 72 24 3 154
DVR_ 1 1 2 4
fax 1 1
Impresoea ] 11 33 B 3 61
LAMINADOR i x
Planta Telefdnica 1 1 2
Porttil 3 1 13 z 5
Rack 1 1
Reutar 1 d 3
servidor 5 5|
Shwift 1 5 3 1 10
Teléfono 3 10 36 o | e | ey
uPs 1 1 1 3
Total general E:] ] 198 63 17 76

A continuacidn, s presenta 2| panorama de| estado de cada uno de los dispositivos:

i'I'IPD-I:HS-'F'DEF.IT'u"D ELAER LIS [ =l Total genaral
BiomSorico 1 1
Carmara =1 1 = aZ
Computador G Lie) ] 151
DR = 4
Fam 1 1
Impresora =0 13 15 0l
LA kARSI R 5 e 1
Flanta Telefdnica 1 1 2
Fortatil 15 1 = =3
Rack 1 1
FRautar =2 3
Sarvidor 4 1 5
Sheweift 5 5 10
TelEfono 53 o [0 ] 53
LIEs 2 1 (=] 3
Total general 175 118 BEX ITE
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La modernizacién tiene como objetivo mejorar la eficiencia administrativa y prestar a los
usuarios un servicio oportuno, seguro y de calidad, es necesario renovar en cada vigencia la
infraestructura tecnolégica que se deteriora 0o queda obsoleta, ademas tener en cuenta la
realizacién de mantenimientos correctivos y preventivos periddicamente.

7.5.3 Conectividad

El servicio de conectividad gestiona la interconexion de todos los AROS con la sede principal
a través de un proveedor de conectividad WAN.

Para garantizar la disponibilidad en la conectividad WAN de. los diferentes sistemas de
informacién, se adquiere el servicio de enlaces WAN a través de un contrato
interadministrativo con la ERT (Empresa de Recursos Tecnolégicos), el cual se renueva cada
afno y se mejora continuamente el servicio aumentando el ancho de banda.

v" Aro Principal: Cuenta con dos canales de datos uno con un ancho de banda de 60
Megas y otro de 10 Megas (utilizado para contingencias) respectivamente.

Aro Cartago: Cuenta con un canal de datos con un ancho de banda de 15 Megas.

Aro Tulua: Cuenta con un canal de datos con un.ancho de banda de 15 Megas.

Aro Cali: Cuenta con un canal de datos con un ancho de banda de 15 Megas.

Yumbo (Archivo): Cuenta con un canal de datos con un ancho de banda de 15 Megas.

ANANENEN

Estructura de Red UESVALLE

u GigabitEthernew/1.1530 N

WAN 10.100.16.40/30
LAN 192.168.3.0/24
— BW: 15M

INTERNET e

- ] GigabitEthernet,/1.1519

. — 192168 7.0/24 _
BW: 15M

B

BVIL521 R
10.100.1.36/30 \

L | T GigabitEthernet/1.304
GigabitEtherne /1. 1522 192,16_8,5 0/24
192_168.240_0/30 BW: 15M s
BW: 60M ‘\

GigabitEthernetdy/1 402
192.168.9.0/24
BW:15M

WANL Wan_Internet
190.6.160.68/29

Fortigate 100F
UTM-UES2020

- JATernallan] 192,168 .1.2/24
LOAP="
‘FS50 192 168 .1.0/24

Directorio Activo
dc=ues,dc=local
192.168.1.5
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7.5.4 Servicios de operaciéon

v" En cuanto a la administracién de aplicaciones y bases de datos, se realizan a
través de recurso humano especializado.

v' En lo referente a temas de prevencion, se tienen implementadas politicas de
mantenimiento y monitoreo de toda la infraestructura TI.

v" En lo concerniente al soporte de las aplicaciones y usuarios se realiza por medio de la
mesa de servicio GLPI.

7.5.5 Mesa de servicios

De conformidad con lo descrito en el numeral 7.4.3, la recepcion de incidencias se centraliza
en la mesa de servicios GLPI, el soporte técnico se ofrece de acuerdo con el esquema que se
muestra en la figura (DIAGRAMA DEL PROCESO DE MESA DE AYUDA) del numeral 7.4.3.

7.5.6 Procedimientos de gestion

De acuerdo al Sistema de gestién de Calidad de la UESVALLE, el proceso de gestion
informatica cuenta con procedimientos claros y especificos. que determinan los dominios
establecidos en la politica digital asi:

Seguridad digital
v" Responsable del plan y/o politica de seguridad de la informacion y su respectivo
seguimiento.
v' Detectarlas vulnerabilidades de los servicios prestados.
v' Identificar 'y documentar reglas de seguridad basicas para el negocio de la
organizacion.

Gobierno Digital
v Seguimiento de la Politica de Gobierno Digital.
v" Responsable del Plan Estratégico de Tecnologias de la Informacion (PETI).
v" Responsable de Arquitectura Empresarial de TI.

Soporte
v' Administracién de Mesa de ayuda
v" Realizar soporte Técnico de primero y segundo nivel
v Diagnosticar equipos tecnologicos

7.6 Uso y apropiacion

Las siguientes actividades hacen parte de las iniciativas para el uso y apropiacién de las
herramientas TIC con las que cuenta la UESVALLE para en cumplimiento de los objetivos
misionales:
v' Medir a través de encuestas de percepcion y/o satisfaccion los servicios tecnoldgicos
prestados por la entidad.
v Fortalecer el Portal Web y redes sociales.
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7.7 Diagnéstico de Interoperabilidad

El Marco de interoperabilidad de Gobierno Digital surge con el propésito de contribuir en la
entrega de servicios digitales, de manera completa, adecuada, minimizando los pasos y
evitando el desplazamiento del ciudadano a diversas entidades para obtener la informacion
necesaria de una entidad y acceder asi a sus derechos y obligaciones con el Estado.

La interoperabilidad permite fortalecer la vision de unidad del Estado, al tener una mayor
capacidad de comunicacién, entrega y uso de servicios digitales de valor para mejorar la
calidad de vida de los ciudadanos. ElI Marco de Interoperabilidad de Gobierno Digital es la
herramienta que acompafa a las entidades en el desarrollo. de sus capacidades de
intercambio de informacion, sin importar sus restricciones o su. tamafio. Para esto se
estructurd dividiendo la interoperabilidad en sus diferentes ambitos y puntos de vista que
constituyen el ejercicio de intercambiar informacion .en cuatro (4) dominios de
interoperabilidad.

Para realizar una mejor adopcién y seguimiento.a la implementacion de este Marco, se
desarrollé un modelo de madurez que ayuda a las entidades a identificar su estado de avance
en el cumplimiento de los lineamientos para cada uno de los dominios.

Finalmente, los lineamientos son descritos.a un nivel detallado a través de un conjunto de
actividades y recomendaciones que facilitan. su cumplimiento, conteniendo acciones a
emprender y habilitadores transversales a utilizar para garantizar el intercambio efectivo de
informacion.

A continuacién, se presenta el resultado del modelo de madurez, donde se observa que la
UESVALLE se-encuentra en un nivel 1 (AUSENTE), donde La entidad no ha empezado a
implementar los lineamientos del Marco. de Interoperabilidad del Estado y carece de las
capacidades necesarias para‘implementarlo. EI documento correspondiente al modelo de
madurez reposa en el area de gestion informatica.

Dado lo. anterior se propone el plan. de accion, que permita fortalecer cada uno de los
dominios con sus acciones respectivas.

Acciones

Pasos a seguir Nombre .,
g ID ot Descripcion Plazo Responsable

Establecer un
responsable de los
AlO. Responsable servicios de |ntc.3’rcamb|o 31/03/22 Pr.ofeS|.one.1I
01 de informacion y Universitario
reconocerlo en la

entidad formalmente.

Liderazgo del
Marco de
Interoperabilidad

Dominio
Organizacional

Capacitar al recurso
humano en temas de
interoperabilidad y hacer
AlO. ... | campafas con todas las Profesional
02 Capacitacion areas de la entidad para 30/06/22 Universitario
involucrarlos en los
temas de

interoperabilidad.
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Realizar el
. levantamiento y
AlO. Necesidades documentar las Profesional
de . 30/09/22 . o
03 . . necesidades de Universitario
intercambio | . .
intercambio de
informacion.
La entidad intercambia
. Normatividad informacién y cuenta con
Dominio para el AIO. | Acuerdos de |algunos acuerdos para Profesional
L. . . . ; . : 31/12/22 . o
politico legal intercambio de 04 intercambio | el intercambio de Universitario
informacion informaciéon con otras
entidades.

La entidad conoce el
lenguaje.  comun . de

Lenguaje comun intercambio de

Dominio - : ' : o - i
. .. de intercambio A(I)g) ng%ﬁ{e informacion 'y lo utiliza | 31/12/22 UPr:ic\)/f:zict)QﬁL
semantico de informacién para definir las
estructuras de
informacion.
La  entidad utiliza el
. Uso de servicios servicio ciudadano digital
Dominio . AlO. Servicio de interoperabilidad para Profesional
- ciudadanos . - - 31/M12/22 . o
técnico digitales 6 ciudadano |algunos. los intercambios Universitario
de informacion. de la
entidad.

7.8 Diagnéstico de Autenticacion Electronica

La Autenticacion Electronica es un servicio que- permite validar la identidad de los usuarios
por medios digitales. Asi, los ciudadanos en Colombia tendremos un uUnico par de
credenciales electronicas para interactuar con todas las entidades publicas por medios
digitales. Con estas credenciales podremos acceder a las plataformas del estado para realizar
tramites y adicionalmente nos servira para podra firmar documentos electronicamente e
incluso.interactuar con el sector privado.

Teniendo en cuenta que la UESVALLE, cuenta con 12 tramites parcialmente en Linea, en los
cuales los ciudadanos interactiuan en plataformas web, para el ingreso de los requisitos, cuya
interfaz valida a través del correo electronico del ciudadano el acceso y transacciones del
tramite a llevar a cabo.

Sin embardo somos conscientes de la necesidad de involucrar los servicios ciudadanos
digitales a través del conjunto de herramientas y procesos (Interoperabilidad, Carpeta
Ciudadana y Autenticacién Digital) que le permiten al ciudadano acceder de manera eficiente
a los servicios y tramites del Estado a través de medios electrénicos.

Dado anterior durante la vigencia 2022, adelantaremos la respectiva documentacién para
llevar a cabo la solicitud de servicio o tramite ante el estado, ante el articulador ADN (Agencia
Nacional Digital).

8. MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC
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Los siguientes son los principios que rigen el plan estratégico en UESVALLE:

v" Apropiar nuevas tecnologias en todos los sistemas y servicios de informacion.

v Priorizar proyectos de acuerdo con su necesidad.

v' Las restricciones presupuestales incidirdn en la priorizacion de las iniciativas
planteadas.

v' La confiabilidad, calidad y seguridad seran siempre principios a tener en cuenta en
cualquier proyecto que se formule.

v' Evaluar que las soluciones tecnoldgicas a adquirir sean pertinentes y adaptables a la
infraestructura existente.

8.2 Estructura de actividades estratégicas

v Elaborar el presupuesto definitivo para los proyectos.

v' Realizar las modificaciones que hayan surgido, incluido ajustes, segun el presupuesto
aprobado.

v Incluir en el plan anual de adquisiciones los proyectos que se pretendan incluir en la
vigencia.

8.3 Plan maestro o Mapa de Ruta

Se define el mapa de ruta para su ejecucién, el objetivo es permitir llevar a cabo la visién
estratégica planteada por la oficina de Gestion Informatica de la UESVALLE.

La idea es ejecutar primero los proyectos que cuenten con-mayor grado de urgencia, de
acuerdo con su priorizacion y presupuesto.

Se estima que las iniciativas se puedan ejecutar durante las vigencias 2021 a 2023, de esta
manera se busca alinear. con la ejecucién. del Plan Estratégico 2020-2023 “UN
COMPROMISO SOCIAL Y RESPONSABLE POR LA SALUD AMBIENTAL".

MAPA DE RUTA UESVALLE 2020-2023

LINEA
DE
BASE
2019

ACTIVIDADES

2020 2021 2022 2023

Realizar un autodiagnéstico de
la implementacion de la politica
de Gobierno Digital del MIPG
AUMERTAR EL |en la Entidad, en el periodo.
PORCENTAJE DE | Realizar y/o gestionar las
CUMPLIMIENTO | actividades requeridas con los
DE LA POLITICA |demas procesos institucionales
DE GOBIERNO | para incrementar el nivel de
DIGITAL madurez en el cumplimiento de
la politica de Gobierno Digital
del MIPG en la Entidad, de
acuerdo con el autodiagnéstico.

80,4% 83% |85,0% | 87,0% | 90,0%
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IMPLEMENTAR
SISTEMAS DE | Realizar un cronograma para la
INFORMACION |elaboracion del Modelo de
MISIONAL Y/O |gestién del cambio y/o mejora 0 0% 0% 50% 50%
ADMINISTRATIVO | de los Sistemas de
EN AMBIENTE | Informacién, en la entidad.
WEB
Disefiar, desarrollar, elaborar e
implementar un tramite en
linea, Promoviendo el uso y
aprovechamiento de las
IMPLEMENTAR | tecnologias de la informacion y
UN TRMITE EN |las comunicaciones para 0 0 100% | 100% | 100%
LINEA consolidar un Estado vy
ciudadanos competitivos,
proactivos, e innovadores, que
generen valor publico en un
entorno de confianza digital

El proceso de gestion informatica, realizara un cuadro de mando detallando cada una de las
actividades a llevar a cabo en el.tiempo con sus respectivos indicadores, a ayuden al
seguimiento y al cumplimiento de lo proyectado.

8.4 Proyeccion de presupuesto area de Tl

La proyeccion estimada de presupuesto para la ejecucion del PETI, para cumplir con el Plan
de Estratégico de la UESVALLE 2020-2023: “UN COMPROMISO SOCIAL Y RESPONSABLE
POR LA SALUD-AMBIENTAL”, con sus dos lineas estratégicas “Gestién territorial compartida
y eficiente por la salud ambiental” y “Por el mejoramiento de la gestién y el desempeno
institucional” es:

PRESUPUESTO CUATRIENIO 2021 - 2023 — GESTION INFORMATICA
NOMBRE DEL ACTIVO TECNOLOGICO 2021 2022 2023
Mantenimiento "y _Soporte técnico  a | 4,5 550 000 | 170.000.000 | 170.000.000
sistemas de informacion.

Mantenimiento preventivo y correctivo. 104.000.000 | 107.000.000 | 115.000.000
Redes y seguridad de la informacion. 120.000.000 | 125.000.000 | 125.000.000
Software y equipos informaticos. 173.000.000 | 175.000.000 | 175.000.000
Gestion TI 102.000.000 | 102.000.000 | 102.000.000
TOTAL 625.600.000 | 679.000.000 | 687.000.000

8.5 Plan de intervencion sistemas de informacion

Uno de los objetivos especificos del presente documento consiste precisamente en la
intervencion de al menos uno de los sistemas de informacién Institucionales, y para ello se
tiene proyectado realizar un analisis de la situacion actual, se identificaran las oportunidades
de mejora, se evaluara el presupuesto y se tendran en cuenta los objetivos del plan
estratégico “UN COMPROMISO SOCIAL Y RESPONSABLE POR LA SALUD AMBIENTAL”
coordinado por el lider de proceso de Gestion Informatica; esta actividad se llevara a cabo
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durante la vigencia 2021, una vez realizado el analisis se tomara la decision de migrar el
actual sistema de informacién a un ambiente WEB, o por el contrario proceder con la
contratacion de otro proveedor que cumpla con este requisito.

8.6 Plan de proyectos de servicios tecnolégicos

PROYECTO DESCRIPCION PROCESO ANO DE EJECUCION

Disenar, desarrollar, elaborar

IMPLEMENTAR UN ; :
e implementar un sistema de

SISTEMAS DE i - basad
INFORMACION informacion, - basado - en Gestion
MISIONALY /O | Programacion  web,  Que | .o shicn 2023
ADMINISTRATIVO EN | 9arantice . accesibilidad,
AMBIENTE WEB movilidad e informaciéon en
linea.
Disefar, desarrollar, elaborar
e implementar un tramite en
linea en cada _vigencia,
Promoviendo el uso y
aprovechamiento de las
tecnologias de la informacién -
I.’:.Agl\liﬁ.l\éEENNTﬁng y las comunicaciones para In%?rsr:;otir::a 2021-2022-2023

consolidar un  Estado 'y
ciudadanos competitivos,
proactivos, e innovadores,
que generen valor publico en
un_ entorno de confianza
digital.

8.7 Plan proyecto de inversion

Para el periodo comprendido entre 2021 — 2023, el Proceso de Gestion Informatica de la
UESVALLE realiza una aproximacién de la inversion necesaria para ejecutar las actividades
del PETI con un crecimiento estimado por ano.

9. PLAN DE COMUNICACIONES DEL PETI

Este item tiene como objetivo.de promover el uso, la apropiacion y la promocion del Plan
Estratégico de Tecnologias de la Informacién y Comunicacion -PETI de la UESVALLE. Para
tal efecto, el presente Plan se alinea con la estrategia de comunicaciones y divulgacién del
sistema integrado gestién.y el Plan Estratégico y el plan de comunicaciones 2020-2023, con
el fin de que se haga el gjercicio de la divulgacion y socializacion a partir de los métodos y
herramientas establecidas para tal fin.

Con la socializacién del PETI se pretende promover:

v"El conocimiento sobre la alineacion entre los objetivos institucionales y los objetivos del
PETI.

v El Incremento en el compromiso y grado de participacion de todas las dependencias en la
elaboracion y consolidacion de directrices que son insumo del PETI.

v' La divulgacién del PETI, podra realizarse oral, escrita, audiovisual y/o digital, segun lo
establezca el plan de divulgacién del SIG o el PEC.
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El proceso de Gestién Informatica, con el apoyo del proceso de Planeacién e Informacién
Institucional, debera concretar los detalles relacionados con el mensaje que sera difundido,
los canales y la frecuencia de difusién y de manera conjunta deberan hacer seguimiento a la
ejecucion e impacto de los eventos y escenarios de comunicacion definidos para la
divulgacion del PETI, con el fin de evaluar la calidad del mensaje, de los contenidos y la
eficacia de los canales de comunicacion.

10. NOTAS DE CAMBIO

Fecha V_el_'s!on Motivo del cambio y humerales modificados Ve.rswn
inicial final

Ene. 21 de 2019 0.0 Creacion del documento. Decreto 1078 de 1.0
2015. Decreto Unico Reglamentario del sector
de Tecnologias de la . informacion y las
comunicaciones.

Ene. 30 de 2020 1.0 Se incorpora Nuevas politicas de seguridad y 20
privacidad de la informacion y se adiciona los
procedimientos de gestion y clasificacion de
activos de informacién. y gestion de incidentes
de seguridad.

Ene. 27 de 2021 2.0 Se incorpora Nuevas el método de evaluacion 3.0
basado en el ciclo de mejoramiento continuo
PHVA y Resultado inicial del autodiagnostico
del nivel de Madurez del MSPI.

Ene. 27 de 2022 3.0 Se incorporan los .items 7.7 que hace 4.0
referencia al diagnostico de interoperabilidad,

7.8 diagndstico de autenticacion electronica.
Se actualiza el analisis financiero al 2021, se
actualiza . los  indicadores del proceso,
actualizacion del mapa de ruta UESVALLE
2020-2023.
11. APROBACION
ELABORO REVISO APROBO
Nombre: Yeny Aracelly Nufiez Julian Eguarqo Montoya Diego Victoria Mejia
amirez
Profesional Universitaria
Cargo: Proceso de Gestion Subdirector Administrativo Director General
Informatica
Fecha: Ene. 27 de 2022 Ene. 27 de 2022 Ene. 27 de 2022
Firma: Docur;]_ento Original Documento Original Firmado. Docum_ento Original
irmado. Firmado.
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