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INTRODUCCION

La informacién es crucial para el desarrollo de las actividades misionales y administrativas en
la UESVALLE, por tal razén debe ser protegida de cualquier posibilidad de ocurrencia de
eventos de riesgo de seguridad y que pudiese significar un impacto indeseado generando
una consecuencia negativa para el normal progreso de las actividades de la UESVALLE.

El plan de tratamiento de riesgos de Seguridad y Privacidad. de la informacion establece y
requiere el desarrollo de una cultura de caracter preventivo, de manera que, al comprender el
concepto de riesgo, asi como el contexto, se planean acciones que reduzcan la afectacién a
la entidad en caso de materializacion.

Este plan busca desarrollar estrategias para la identificacion, analisis, tratamiento, evaluacién
y monitoreo de dichos riesgos, dando a conocer aquellas situaciones que pueden afectar el
cumplimiento de los objetivos estratégicos, a partir de la alineacién al modelo de seguridad y
privacidad de la informacion de la UESVALLE.

En cumplimiento con la politica de Participacion Ciudadana en la Gestidon Publica contenida
en la segunda dimensién de Direccionamiento Estratégico. y Planeacién y en la tercera
dimensién Gestion con Valores para Resultados, la entidad publico en su portal web
www.uesvalle.gov.co, el borrador de este documento. con el fin de brindar de que la
ciudadania en general se incluyera en su construccién dentro del ejercicio de la democracia
participativa.


http://www.uesvalle.gov.co
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1. OBJETIVOS
1.1 Objetivo General

Establecer una metodologia que permita la gestion del riesgo de seguridad de la informacién
basado en los criterios de Confidencialidad, Integridad y Disponibilidad, que permitan la
proteccion de los activos de informacion de la UESVALLE.

1.2 Objetivos Especificos

o Asegurar la confidencialidad, integridad y disponibilidad.de los activos de informacién de
la UESVALLE.

e Realizar la identificaciéon y tratamiento de los riesgos para reducir el impacto ante la
ocurrencia de eventos de seguridad de la informacion.

o Fortalecer y apropiar el conocimiento referente a la gestion de riesgos de Seguridad y
Privacidad de la informacion.

2. ALCANCE

Comprende las acciones que deben tomar las diferentes areas de la entidad en el
tratamiento de riesgos de seguridad y. privacidad de la. informaciéon con base en los
lineamientos .definidos en las politicas y tiempos. definidos en el Plan de Seguridad vy
Privacidad de la Informacion.

3. DEFINICIONES
Amenaza. Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la instituciéon (materializar el
riesgo).
Control o Medida. Acciones o mecanismos definidos para prevenir o reducir el impacto de
los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una entidad.

Impacto. Son las consecuencias que genera un riesgo una vez se materialice.

Probabilidad. Es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar
el riesgo.

Riesgo. Es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio evitando cumplir con sus objetivos.
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Vulnerabilidad. Es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

4, MARCO NORMATIVO

Decreto 1008 de 2018. Establece los lineamientos generales de la politica de Gobierno
Digital. Deroga el Decreto 2573 de 2014.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

NTC / ISO 27001:2013. Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
gestion de la seguridad de la informacion (SGSI).

Guia No. 7. Guia de gestion del riesgo, version 3.0 = del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

5. POLITICA DE ADMINISTRACION DE RIESGOS

La Politica de Administraciéon de Riesgos de la Unidad Ejecutora de Saneamiento del Valle
del Cauca UESVALLE, establece a los servidores publicos, colaboradores, contratistas y
publico en general, nuestro compromiso e interés. de identificar y controlar los riesgos
institucionales que puedan atentar en el cumplimiento de nuestras funciones enmarcadas en
el Decreto Departamental Numero 1798 de 2017 y el Plan Estratégico Institucional 2020-
2023 “Un compromiso social y responsable por la Salud Ambiental”, dentro del marco
normativo.

El objetivo de la politica es establecer los parametros necesarios para una adecuada gestién
de los riesgos de gestion, corrupcion, seguridad y privacidad de la informacion, seguridad
digital y continuidad. de los servicios de la UESVALLE, procurando que no se materialicen,
atendiendo los lineamientos establecidos en la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas del DAFP, orientando a la toma de decisiones
oportunas y minimizando efectos adversos al interior de la Entidad, con el fin de dar
continuidad a la gestién institucional y asegurar el cumplimiento de los compromisos con los
Grupos de interés.

Las lineas de Defensa y responsabilidades de la Administracion del Riesgo de la Entidad,
tendra como referencia a lo establecido en la séptima dimensiéon Control Interno del Modelo
Integrado de Planeacién y Gestion MIPG, asi:
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LINEAS DE
DEFENSA

RESPONSABLE

RESPONSABILIDAD

Estratégica

Representante Legal
y Comité Institucional
de Coordinacion de
Control Interno

. Definir la Politica de Administracion de Riesgos y hacerlo

aprobar por el
cumplimiento.

Representante Legal, y supervisar su

. Analizar los riesgos y eventos criticos y emitir directrices y

mejora de los controles:.

Primera
Linea

Responsables de
Procesos

—_

. Atender la Politica de Administracion de Riesgos.
. Identificar, valorar los riesgos y disefiar las acciones (controles)

para evitarlos © reducir su impacto, que puedan afectar el logro
de los planes y actividades a su cargo y participar en la
construccion de los mapas de riesgos.

. Supervisar la ejecucion de los controles por el equipo de trabajo

en la gestion del dia.a dia y evaluar su efectividad.

. Informar sobre la materializacion de los riesgos y. realizar el

ajuste del Mapa de Riesgos.

»Divulgary. sensibilizar sobre los riesgos y controles en su

proceso a cargo.

. Generar reportes periddicamente al Comité Institucional de

Coordinacion de Control Interno.

Profesionales
Responsables de
ARO.

2.

.Cumplir 'y hacer cumplir-al equipo de trabajo a su cargo en la

gestion del dia a dia, con los controles establecidos frente a los
riesgos para evitar su materializacién o para la minimizacion del
impacto.

Generar reportes cuando se requiera al Comité Institucional de
Coordinacion de Control Interno.

3.Ayudar con la divulgacién y sensibilizacién sobre los riesgos y

controles en el Area Operativa.

Segunda
Linea

Oficina de
Planeacién o quien
haga sus veces)
(Gerencia Riesgos)

Supervisores e
interventores de
contratos

Comités
Institucionales

. Monitorear y asegurar que los controles y la gestién de riesgos

implementados en la Primera Linea de Defensa, estén

disefiados apropiadamente y funcionen como se pretende.

. La Oficina de Planeacioén en coordinaciéon con los responsables

de procesos debe consolidar el Mapa de Riesgos, generar
reportes periodicamente al Comité Institucional de Coordinacion
de Control Interno y ayudar con la divulgacion y sensibilizacién
sobre los riesgos y controles a todos los servidores de la
entidad.

. Los supervisores e interventores deben realizar seguimiento a

los riesgos de sus respectivos contratos e informar las alertas
respectivas que atenten con el cumplimiento de los objetivos.

. Los Comité institucionales deben realizar sus actuaciones con

enfoque basado en riesgos.
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LINEAS DE
DEFENSA | RESPONSABLE RESPONSABILIDAD

1. Proporcionar informacion sobre la efectividad de la gestion del
riesgo y controles establecidos en la Linea Estratégica y la
operacion de la Primera y Segunda linea de Defensa con un
enfoque basado en riesgos.

Tercera Oficina de Control 2. Comunicar al Comité Institucional de Coordinacion de Control

Linea Interno. Interno sobre la evaluacion del riesgo detectada en las
auditorias internas.

3. Alertar sobre la probabilidad de riesgo no identificados.

4. Actuar como secretario del Comité Institucional de Coordinacién
de Control Interno

6. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos es la respuesta establecida por la primera'linea de defensa, es
decir, el lider o responsable del proceso junto con su equipo de trabajo para la mitigacién de
los diferentes riesgos.

El proposito del tratamiento del riesgo es seleccionar e implementar opciones para abordar
el riesgo, y debe implicar.un proceso iterativo de:

Formular y seleccionar opciones para el tratamiento del riesgo.
Planificar e implementar el tratamiento del riesgo.

Evaluar la eficacia de ese tratamiento.

Decidir si el riesgo residual es aceptable.

Si no es aceptable, efectuar el tratamiento adicional.

La politica de Administracion de Riesgo establece las opciones para tratar los riesgos
residuales ya sea fortaleciendo los actuales controles o implementado nuevos controles,
para lo cual debera tener en cuenta las siguientes opciones de manejo:

Evitar el riesgo. Corresponde tomar medidas encaminadas a prevenir o eliminar las causas
para su materializacién u ocurrencia. Es siempre la primera alternativa a considerar y se
logra cuando al interior de los procesos se generan cambios sustanciales por mejoramiento,
redisefio, eliminacién de la actividad que causa el riesgo, y como resultado de unos
adecuados controles y acciones emprendidas. Un ejemplo de esto puede ser el control de
calidad, manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnoldgico, entre otros.

Aceptar el riesgo. Corresponde a asumir las consecuencias del riesgo por considerar de
muy baja probabilidad su ocurrencia y de leves consecuencias, o en su defecto, luego de
que el riesgo ha sido reducido o transferido puede quedar un riesgo residual que se acepta
la pérdida en caso de materializacion. Se elaboran planes de contingencia para su manejo.
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Reducir el riesgo. Corresponde tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), sus impactos (medidas de proteccion), o ambas. La
reduccion del riesgo es probablemente el método mas sencillo y econdémico para superar las
debilidades antes de aplicar medidas mas costosas y dificiles. Se consigue mediante la
optimizacion de los procedimientos y la implementacion de controles.

Compartir el riesgo. Se reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, mediante un contrato determinado, como en el caso de los contratos de
seguros, tercerizacion o a través de otros medios que’ permiten distribuir una porcion del
riesgo con otra entidad, como en los contratos a riesgo compartido. Es asi como, por
ejemplo, la informacién de gran importancia se puede. duplicar y almacenar en un lugar
distante y de ubicacion segura, en vez de dejarla concentrada en un.solo lugar.

7. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA ENTIDAD
La UESVALLE definid6 el documento F-DE-13 MAPA'Y PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD DIGITAL, donde se consagra todo lo relacionado a la
implementacion del plan de tratamiento de riesgos y privacidad de la informacién de la
ENTIDAD.

Para la vigencia 2022, se establecen e identifican los siguientes riesgos:
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n n Amenazas - n
Referencia T de Tlpc_> el (Causa Vulnerabllld?des Tl_po el Descripcion del Riesgo Clasificacion riesgo
Informacion activo - (Causa raiz) riesgo
Inmediata)
Posibilidad . de pérdida de la
Equipos Polvo, corrosion Mantenimiento disPREbilidNQER |a informacion
1 -~ Hardware ’ - ’ ¢ L Dafio Fisico | debido a fallas técnicas en los Fallas tecnologicas
Informaticos congelamiento insuficiente . N g
dispositivos tecnoldgicos
(hardware)
Posibilidad de pérdida de la
integridad. de la informacion
Servidor Web ) D, - alojada en el servidor web,
Alicati e Configuracion Pérdida de . ) =
2 plicativo Entorno Web Ataque Scripting Incorrecta de la | Confidenciali dPig@@® la configuracion Fraude Externo
Tramites Entre Sitios (XSS) ) incorrecta de parametros de
. Seguridad dad ) L
Construccion seguridad en la aplicacion lo
que puede permitir ataques de
XSS (Cross Site Scripting).
Posibilidad de pérdida de
Software de integridad por la autentncgcnon
- . . . - de un usuario no autorizado
gestion Falsificacion de Autenticacion Pérdida de . S .
3 Administrativa Software derechos débil intearidad debido a wuna autenticacién Fraude interno
' . 9 débil en el software, que utiliza
y financiera - L
un Unico factor de autenticacion
como es: usuario y contrasena.
Posibilidad de fallas en la
comunicacion entre los
L Pérdida de | servidores de aplicaciones y los
Mal Conexién . L . . .
4 Red de Datos Red funcionamiento deficiente del Disponibilida | equipos de usuarios finales, y Fallas tecnoldgicas
Locales ddela dificultades en el
del software cableado . L e .
informaciéon | mantenimiento y accesibilidad
a la estructura del cableado de
datos.
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Se realiza la descripcion de controles:

Proceso e S Descripcion del control
Control Anexo A
El responsable del proceso de gestion informatica por cada
A11.24 vigeppia elabo.ra, hacer aprobar y pupliqa en el sistema de
1 Mant.eni-m-iento gespon de ca[ldgd el ple}n de. ’mantenlmlento prev’entwo de
de equipos equipo tecnologlcc_), la_ejecucion de este p!an estg a cargo
del personal técnico contratado para tal fin, al final de la
vigencia evalla el plan con las recomendaciones.
Al finalizar los contratos de prestacion de servicios se debe
hacer entrega de todos los bienes activos a la UESVALLLE
A7.1.2 a través del formato de paz y salvo de almacén y de gestion
2 Términos y documental. Asi mismo al personal de planta se le exige
Gestion condiciones del |dichos formatos en casos de licencias, vacaciones o
Informatica empleo renuncias, como requisito obligatorio. por parte del proceso
de gestion de contratacion para continuar con el tramite de
la radicacion de la liquidacion.
El ‘proceso de gestion informatica cuenta con una
plataforma tecnologica
A.15.2 Gestion | "https://www.uesvalle.gov.co/feedback/192/solicitud-de-

3 de la prestacion | soporte-yo-servicios-informaticos ", para el reporte de
de servicios con |incidencias de  fallas tecnoldgicas, la cual permite la
los proveedores | asignacion. al técnico respectivo su oportuna intervencion,

registrando los tiempos de gestion del incidente desde la
apertura hasta su aprobacion.
El proveedor de la pagina web cuenta con el protocolo de
seguridad GOOGLE CLOUD PLATFORM - Firewall. Las
reglas de firewall permiten o rechaza el trafico desde y
hacia las instancias de maquina virtual (VM) segun la
configuracién que se especifique. Las reglas de firewall de
A.13.1.2 GCP se aplican al nivel de la red virtual, por lo que ofrecen

1 Seguridad.de los | proteccion y control de trafico eficaces sin importar el

servicios dered | sistema operativo que usen las instancias. Cada regla

permite o rechaza el trafico cuando se cumplen sus

condiciones. Estas condiciones permiten especificar el tipo

de trafico, como puertos y protocolos, ademas del origen o

. el destino del trafico, incluidas las direcciones IP, las

Gestion subredes y las instancias.
Informatica

A.12.6.1 Gestion | El proveedor de la pagina web, realiza revision de codigo de

2 de las la aplicacién, validacion de campos de entrada, caracteres

vulnerabilidades | recibidos y tipos de formatos de archivos admitidos, entrega
técnicas informe de seguridad como soporte de las cuentas

El proveedor de la pagina web, dentro de sus obligaciones

contractuales "Se debe realizar un Backup automatico cada

A.12.3.1 48 horas como minimo del portal web e instrucciones para

3 Respaldo de reestablecer el sitio sin ningun percance". Si se
informacion materializara el riesgo, se cuenta con copia de seguridad

que permite de manera oportuna ejercer la contingencia y
restablecimiento total de la plataforma.
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No Control L
Proceso Control Anexo A Descripcion del control
El proceso de Gestion Informatica administra la
configuracion de contrasefias que aplicaran sobre la
plataforma tecnoldgica, los servicios de red y los sistemas
A.9.4.3 Sistema |de informacién de la UESVALLE; los cuales deben
1 de gestion de | considerar aspectos como longitud, complejidad, cambio
contrasefas periodico y cambio de contrasefia, especificados en
documento de politicas de seguridad y privacidad de
informacién. El sistema. de informacién cuenta con la
funcionalidad de validar los criterios de contrasenas.
El sistema de informacién cuenta con el moédulo de
Gestion seguridad en el cual se crean los roles o permisos
o A9.41 X . .
Informatica S requeridos/de acuerdo con las actividades a realizar por el
Restriccion de e L .
2 2CCeS0 personal, donde el administrador de la aplicacion asigna el
" roll o perfil ‘al usuario final, para esta asignacion el usuario
Informacion o . - e .
debe diligenciar el formato de administracion de usuarios
con el visto bueno del responsable del proceso respectivo.
A.15.1.3 En cada uno de una de las vigencias se realiza contrato de
Cadena de soporte, mantenimiento y bolsa de horas de desarrollo del
3 suministrode | sistema de informacion, lo que permite realizar el reporte de
tecnologia de . | incidencias tanto de fallas de la aplicaciéon como ajustes
informaciény | requeridos para el mejoramiento de la seguridad, lo cual se
comunicacion | realiza a la necesidad
La sede principal y los AROS cuentan con UPS
centralizada, que garantizan la estabilidad de la energia
A.11.2.2 eléctrica que garantizan /la continuidad de los servicios
1 Servicios de . | tecnolégicos en un evento de interrupcion de la energia,
suministro que tienen un tiempo de respaldo de 5 minutos para hacer
realizar de procedimiento de correcto apagado de los
equipos de comunicacion.
El proceso de gestion informatica realiza visitas a cada uno
.. |de los AROS y sedes con el objetivo de realizar el
- A.12.1.3 Gestion - ; . : o
Gestién 2 de capacidad seguimiento y monitoreo al funcionamiento y operacion de
Informatica P la red, para garantizar la operatividad de los servicios
tecnolégicos.
El proceso de gestion informatica cuenta con una
plataforma tecnoldgica
"https://www.uesvalle.gov.co/feedback/192/solicitud-de-
A12.41 o oy "
. soporte-yo-servicios-informaticos ", para el reporte de
3 Registro de oo ; . .
incidencias de fallas tecnolégicas, la cual permite la
eventos ; > . .
asignacion al técnico respectivo para su oportuna
intervencion, registrando los tiempos de gestion del
incidente desde la apertura hasta su aprobacion.

8. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Plan de Tratamiento de Riesgos contempla la definicién de las actividades a desarrollar
en aras de mitigar los riesgos sobre los activos, estas actividades se estructuraron de la
siguiente manera, siguiendo las recomendaciones de la Guia de Gestion de Riesgos de
Seguridad y Privacidad de la Informacion (MinTIC:2016)
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Referencia I npf‘g::;: é:g © Zﬁcl{;f::;%n CIafi:::;glon Tratamiento Plan de Accion Responsable Im pll::;l:r‘itca‘\ii G Seguimiento Estado
Posibilidad de Incluir en el plan
pérdida de la anual de
disponibilidad adquisiciones de la
dela Entidad dos
1 Equipos informacién Fallas Reduci equipos de Gestion 31-dic-22 Anual Protcetso en
Informaticos | debido a fallas | tecnoldgicas educir cémputo, para Informatica ~dic- nua conzrgzazclon
técnicas en los tener disponible de
dispositivos backup y reducir el
tecnologicos tiempo de
(hardware) indisponibilidad.
Posibilidad de
pérdida de la
integridad de la El proveedor
informacion debera habilitar
alojada en el politica de
servidor web, seguridad de
Servidor Web WQhido d .l"fl @ ntenido, Para
Aplicativo <_:onﬁguraC|on Fraude . agre_;gando Proveedor de . contratar en
2 plica incorrecta de Reducir bibliotecas . 01-jun-2022 Semestral . )
Tramites . Externo pagina web ! la vigencia
Construceion parametros de vulnerables.en 2022
seguridad enla fuentes conocidas y
aplicacion lo almacenadas en
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9. PROYECCION DE PRESUPUESTO CUMPLIMIENTO PLAN DE TRATAMIENTO DE

RIESGOS

A continuacion, se presentan las actividades y la proyeccién presupuestal para cumplir con
dicha actividad alineado al PETI 2021-2023.

PRESUPUESTO
NOMBRE DEL ACTIVO TECNOLOGICO 2022 2023
Mantenimiento y soporte técnico a sistemas de informacion. 170.000.000 | 170.000.000
Mantenimiento preventivo y correctivo. 107.000.000 | 115.000.000
Redes y seguridad de la informacion. 125.000.000 |..125.000.000
Software y equipos informaticos. 175.000.000 | 175.000.000
Gestién TI 102.000.000.. | 102.000.000
TOTAL 679.000.000 | 687.000.000
10. NOTAS DE CAMBIO
Fecha V.er.'s!on Motivo del cambio y numerales modificados Ve_rswn
inicial final

Ene. 01 de 2019 0.0 Version inicial del documento 1.0

Ene. 30 de 2020 1.0 Se adiciona, términos 'de conceptualizacion, objetivos 2.0
especificas, marco normativo, se adiciona nuevos puntos
que ayudan ~a comprender la forma de darle los
tratamientos a los riesgos de seguridad y privacidad de la
informacion.

Ene. 27 de 2021 2.0 Se ‘adiciona’ tabla de vulnerabilidades incluyendo el 3.0
tratamiento a los riesgos que estas podrian materializar, se
adiciona un nuevo objetivo especifico con respecto a la
optimizacién e implementacion de controles.

Ene. 27 de 2022 3.0 Se adiciona la matriz de riegos con la identificacién de 4.0

riesgos, controles y plan de accion respectivo afo 2022-
2023.
Se adiciona la proyeccién del presupuesto 2022 y 2023.
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11. APROBACION
ELABORO REVISO APROBO
Nombre: Yeny Aracelly Nufiez Julian Eduardo Montoya Ramirez Diego Victoria Mejia
Profesional Universitaria
Cargo: Proceso de Gestion Subdirector Administrativo Director General
Informatica
Fecha: Ene. 27 de 2022 Ene. 27 de 2022 Ene. 27 de 2022
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