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NOMBRE DEL 
PROCESO QUE 

APLICA 
RIESGO DE GESTION CLASIFICACIÓN 

CAUSAS 
CONSECUENCIAS Probabilidad Impacto

Zona del 
riesgo

Opción (es) de 
Manejo 

Actividad de control Soporte Responsable Tiempo Indicador

Deficiencias en la formulacion del Plan Estratégico Institucional y su 
articulación con el plan de Desarrollo departamental, normatividad y 
funciones de la Entidad.

Riesgo Estratégico 

Desconocimiento del sector, normatividad y de la entidad.
Falta de voluntad o directricez claras que permitan la formulación y articulación del Plan 
Estratégico.

No se cumple con el Objeto institucional.
Incumplimiento al Plan de Desarrollo Departamental.
Sanciones por los Entes de Control.
Pérdida de imagen institucional.
Aumento en la probabilidad de afectación a la población por riesgos en salud ambiental.

Rara Vez Catastrófico Extremo Fuerte Moderado Evitar el Riesgo

Seguir el procedimiento establecido en la Ley 152 de 1994 para la formulación de Planes de 
Desarrollo.  Mantener la metodología que permite la participación interdisciplinaria de los diferentes 
procesos de la entidad y de la sociedad civil para lograr la articulación del  Plan de Estratégico con el 
plan de Desarrollo departamental, la normatividad legal vigente y los estatutos de la institución. 
Revisión y aprobación del Plan Estratégico por parte del Consejo Directivo.  

Evidencia física o electrónica de las actuaciones participativas en la 
formulación, presentación del Plan Estratégico; al igual, que 
Acuerdos del Consejo Directivo, listados de asistencia, actas de 
reuniones, publicaciones, entre otros.

Comité de Direccionamiento Estratégico De manera permanente
Plan Estratégico institucional articulado con el plan de Desarrollo 
departamental, normatividad y funciones de la Entidad, ejecutado.

Incumplimiento de las metas definidas en el Plan Estratégico 
Institucional.

Riesgo Estratégico 

Deficiencias en la planificación y direccionamiento estratégico de la institución. 
Desconocimiento de las directrices organizacionales por parte de los funcionarios
Debilidades en los procesos de seguimiento y control de los procesos.  
Cambios normativos que modifican las competencias de IVC de la entidad.
Los recursos no se transfieren de manera oportuna o se cambia la destinación.
Insuficiente talento humano para cumplir las metas establecidas

Sanciones por los Entes de Control. 
Reducción en el presupuesto de la entidad asignado para cada vigencia. 
Pérdida de credibilidad, posicionamiento e imagen institucional. 
Materialización de riesgos sanitarios en la comunidad de competencia de la entidad.

Posible Mayor Extremo Fuerte Moderado Reducir el Riesgo

Mantener las acciones de seguimiento, control y ajuste en el cumplimento de las metas del Plan 
Estratégico institucional a nivel de los procesos misionales.
Continuar con las acciones de socialización del Plan estratégico en los procesos de inducción y 
reinducción de servidores publicos.

Evidencia física y/o electrónica del seguimiento del Plan Estratégico 
de la entidad.

Comité de Direccionamiento Estratégico De manera permanente Cumplimiento del Plan Estratégico institucional.

Incumplimiento de los procedimientos establecidos para la rendición 
pública de cuentas. 

Riesgo Estratégico 

institucional.
Deficiencias en la aplicación de los procedimientos establecidos en la normatividad 
vigente.  
Falta de voluntad de Director general para la rendicion pública de cuentas.

Sanciones por los Entes de Control.
Desconocimiento por parte de los actores por la gestión realizada.
Falta de transparencia en la gestión pública. 

Rara Vez Moderado Moderado Fuerte Bajo Reducir el Riesgo Mantenter la aplicación de los procedimientos establecidos en la normatividad vigente.  
Evidencia física y/o electrónica de los informes y documentos 
relacionados con la rendición pública de cuentas

Comité de Direccionamiento Estratégico De manera permanente
Cumplimiento de los procedimientos de Rendición de cuentas 
programadas en los términos establecidos. 

Desarticulación de los Planes operativos de cada vigencia con relación 
al Plan Estratégico Institucional y el presupuesto de la entidad. 

Riesgo Operativo

Desconocimiento de los objetivos, metas e indicadores del Plan Estratégico institucional 
por los responsables de procesos.
No se ajusten los Planes Operativos cuando se realicen modificaciones al Plan Estratégico 
o al Contrato Interadministrativo.
Falencias en la planificación de necesidades de recursos (Plan Anual de Adquisiciones 
insuficiente o incoherente con las necesidades reales). 

No cumplimiento del Plan Estratégico institucional.
Sanciones por los entes de control. 
No pago de servicios establecidos en contratos. 
Pérdida de imagen institucional y credibilidad.
Materialización de riesgos ambientales con incidencia en la salud de las comunidades.

Rara Vez Mayor Alto Fuerte Bajo Reducir el riesgo

Mantener los mecanismos en la Entidad que permiten la participación interdisciplinaria de los 
diferentes procesos de la entidad para lograr la articulación del Plan Operativo (POA) con el Plan 
Estratégico Institucional y el presupuesto.
Realizar el seguimiento y ajuste al Plan Estratégico y a los Planes Operativos en los Comités de 
Direccionamiento Estratégico y en el de Gestión y Desempeño.  Así como, mantener los controles 
establecidos por la Oficina de Control Interno de la institución.

Evidencia física o electrónica de las actuaciones participativas y de 
los documentos institucionales, tales como los Planes aprobados 
(Estratégico, Operativo y Presupuesto), su seguimiento y su 
articulación entre ellos. Tambien listados de asistencia, actas de 
reuniones, publicaciones, entre otros)

Asesor de Planeación y comunicaciones
Oficina Control Interno de Gestión 

De manera permanente frente 
al Plan Operativo (POA)

Número de metas del Plan Estratégico incluidas en el Plan Operativo de 
la vigencia / Número de metas del Plan Estratégico de la vigencia x 100 

Rechazo de proyectos formulados y presentados por la institución a 
otras entidades.

Riesgo Financiero
Desconocimiento de las metodologías y procedimientos para la elaboración y presentación 
de proyectos. 

Dificultades y retrasos para el acceso a los recursos que permitan el funcionamiento de la institución.
No cumplimiento del Plan Estratégico institucional
Sanciones por los Entes de Control. 
Pérdida de imagen institucional y credibilidad.
Materialización de riesgos ambientales con incidencia en la salud de las comunidades. 

Improbable Catastrófico Extremo Fuerte Moderado Reducir el riesgo
Mantener el procedimiento para la formulación y presentación de los proyectos de inversión pública 
ajustado a los establecido en la normatividad vigente y en las metodologías definidas por el 
Departamento Nacional de Planeación.

Evidencia física o electrónica de las Fichas y documentos soporte de 
los proyectos de inversión pública de la institución.

Asesor de Planeación y comunicaciones De manera permanente
Número total de proyectos aprobados  / Número total de proyectos 
presentados x 100 

Deficiencias en el uso de los canales de comunicación hacia el interior 
y exterior de la entidad.

Riesgo Estratégico
Desconocimiento de los mecanismos y tecnologías de información y comunicación 
eficientes.
Uso inadecuado o mal intencionado de los canales de comunicación.

Deficiencias en la rendición de cuentas y en los procesos de participación ciudadana.
Percepción negativa de la entidad por parte de los funcionarios, la comunidad y los Entes de Control.
Falta de reconocimiento y visibilidad institucional.
Ausencia de mecanismos para divulgación de la información institucional

Posible Mayor Extremo Moderado Moderado Reducir el riesgo Fortalecer e implementar a nivel institucional el Plan Estratégico de Comunicación.
Evidencia física o electrónica de las actuaciones respecto al 
documento Y-PO-01 Plan Estratégico de Comunicación (PEC).

Asesor de Planeación y 
comunicaciones.

De manera permanente

Informe de gestión sobre las actividades ejecutadas de comunicacion e 
información institucional y los canales utilizados.
Informe de avance en la implementación del Plan Estratégico de 
Comunicación PEC

3- Sistema de Gestión de 
Calidad

Deficiencia en el Sistema de Gestión de la Calidad de la entidad. Riesgo operativo

Falta de compromiso del personal directivo y/o responsables de los procesos y/o 
responsables de los ARO  y personal en general.
Insuficiente sensibilización y/o capacitación tanto al personal de planta, contratista, como a 
los proveedores sobre la importancia del sistema de gestión de calidad en la entidad.
Deficiencias en la identificación de causas de problemas y la aplicación de acciones.

Reducción de la productividad, eficiencia y eficacia de los procesos de la entidad.
Pérdida de imagen, credibilidad y posible desestabilización de la entidad.
Hallazgos detectados por los Entes de Control.
Procesos sin mejoramiento continuo.

Posible Mayor Extremo Moderado Moderado Reducir el riesgo
Fortalecer en la sensibilización y capacitación a toda la entidad sobre SGC. 
Fortalecer la asignación presupuestal para las actividades del Sistema de Gestión de Calidad.

Evidencia física o electrónica en la sensibilización y capacitación a 
toda la entidad sobre SGC. 

Responsable de proceso de sistema de 
gestión de calidad.        

Subdirector administrativo.
Semestral

Número de servidores publicos sensibilizados del sistema de gestión de 
calidad /  Número de servidores publicos de la entidad x 100 

4- Agua para Consumo 
Humano

Incumplimiento en la frecuencia y número de visitas de inspección 
sanitaria a sistemas de abastecimiento de agua para consumo humano 
en zona urbana.

Riesgo Operativo
Demora en la suscripción del contrato interadministrativo de prestación de servicios entre 
la UESVALLE  y la Secretaría Departamental de Salud  

Prestadores del servicio y poblacion sin vigilancia sanitaria en los sistemas de abastecimiento de agua para 
consumo humano.

Posible Mayor Extremo Fuerte Bajo Reducir el riesgo
Priorizar las actividades con enfoque de riesgo según población expuesta de acuerdo con la 
disponibilidad de recursos.  

Evidencia física o electrónica de las Actas de visitas a acueductos 
urbanos de los municipios de 4, 5 y 6 categoría. 
Evidencia física y/o electrónica deI informe de gestión.  

Subdirección Técnica. 
Responsable del Proceso de Agua para 

Consumo Humano. 
Responsables de ARO.

Anual
Número de visitas de inspección sanitaria a sistemas de abasto urbano 
realizadas  / Número de visitas de inspección sanitaria a sistemas de 
abasto urbano programadas x 100

5- Alimentos y Bebidas
Incumplimiento en la frecuencia y número de visitas de actividades de 
inspección, vigilancia y control a establecimientos y objetos del proceso 
definidas en el Plan Operativo de Actividades POA. 

Riesgo operativo
Desactualización de información con relación a los censos de objetos.
Captura y reporte inadecuado de datos.
Retrasos en la contratación de personal de apoyo.

Pérdida de efectividad en las acciones de inspección, vigilancia y control. 
Presentación de eventos adversos no controlados.
Incumplimiento de los contratos suscritos. 
Pérdida de imagen institucional.

Posible Menor Moderado Moderado Bajo Reducir el riesgo
Realizar la depuración de base de datos del censo de objetos de IVC.
Realizar seguimiento mensual en los AROS sobre el cumplimiento de ejecución de actividades 
establecidas en el POA.

Evidencia física o electrónica del informe de gestion del proceso. 
Responsable de ARO 

Responsable del proceso de Alimentos 
y Bebidas.

Mensual

Base de datos del censo de objetos de IVC actualizada. 
Número de objetos visitados / Número de sujetos programados en el 
POA x100

Baja cobertura de cumplimiento en  las actividades de promoción, 
prevención y control de las ETV definidas en el Plan Operativo de 
Actividades POA. 

Riesgo operativo
Insuficiente talento humano, efectos del cambio climático y problemas de inseguridad en 
barrios de los municipios. 
Aumento epidemiológico de alguna ETV más de lo esperado.

Aumento en la densidad poblacional de mosquitos potencialmente transmisores de eventos asociados con la salud 
ambiental e incumplimiento a lo establecidos en el POA. 

Rara Vez Moderado Moderado Moderado Bajo Reducir el riesgo Presentar informe de gestión periódico. 

Evidencia física o electrónica del informe de gestion mensual del 
proceso.  
Los soportes tales como actas de visita y demas formatos se 
encuentran en archivo de la Areas Operativa tanto en físico y en los 
sistemas de información. 

Responsable del proceso de 
Enfermedades Transmitidas por 

Vectores (ETV) 
Responsable de ARO

Mensual

Número de actividades ejecutadas en las actividades de promoción, 
prevención y control de las ETV / Número total de actividades en  las 
actividades de promoción, prevención y control de las ETV programadas 
X 100

Aumento de las densidades de población de mosquitos vectores en 
viviendas, sumideros de agua lluvia y concentraciones humanas.

Riesgo operativo
Existencia de alcantarillado pluviales en municipios de categoría E, 1, 2 y 3, baja cobertura 
de abastecimiento de agua en zonas de ladera y falta de participación ciudadana para 
eliminación y control de criaderos. 

Aumento de la probabilidad en la transmisión asociada con la circulación del virus, para la presencia de casos de 
dengue y CHIKV y ZIKA.

Posible Moderado Alto Fuerte Rara vez Reducir el riesgo

Realizar el levantamiento encuesta entomológica en viviendas, sumideros de agua lluvia y 
concentraciones.
Realizar actividades de control integral de vectores (Control quimico y/o control físico y/o control 
cultural y/o control biológico).
Continuar con el control larvario focalizado en viviendas, sumideros de agua lluvia, concentraciones 
humanas y su evaluación.

Evidencia física o electrónica del informe de gestion del proceso. 

Responsable del proceso de 
Enfermedades Transmitidas por 

Vectores (ETV)
Profesionales de ETV en ARO

Mensual

Índice de viviendas.
Índice de Depósitos.
Índice de Breteau.
Índices de positividad en sumideros de agua lluvia.
Número de actividades ejecutadas de control integral / Número total de 
actividades de control integral programadas X 100          

Incumplimiento  en  la cobertura de visitas a establecimientos sujetos 
de inspección, vigilancia  y  control del proceso

Riesgo operativo

Contratación tardía de los funcionarios de IVC.
Incremento del número de establecimientos en funcionamiento.
Errores en ejecución del POA por parte de funcionarios del proceso. 
Los sujetos programados no se visitan en su totatalidad, incrementando el número de 
visitas a los demás de fácil acceso.

No cumplimiento de lo programado en el POA. 
Sujetos sin vigilancia y control.

Posible Moderado Alto Moderado Bajo Evitar el riesgo

Mantener la depuración de base de datos. 
Verificar mensualmente el cumplimiento del Plan Operativo por parte de los ARO.
El Control está documentado en la caracterización del proceso. 

Evidencia física o electrónica del informe de gestion del proceso. 
Análisis de la información mensual (cuadros de salida y filtro de base 
de datos, SISA).
Evidencia física o electrónica de la revisión de Reporte de 
actividades mensual (RAM) y cumpliento del POA de los funcionarios 
del proceso asignados en los ARO. 

Subdirector Técnico. 
Responsable del Proceso de 

Medicamentos y Dispositivos Médicos. 
Responsable del ARO.

Semanal
Base datos depurada. 
Número de sujetos visitados / Número de sujetos programados a visitar   
X 100

Aumento en el número de acciones constitucionales, derechos de 
petición o tutelas por la inoportunidad en la atención de solicitudes, 
peticiones, quejas, reclamos, sugerencias y denuncias.

Riesgo operativo
Deficiencias por parte de los establecimientos que comercializan y dispensan 
medicamentos y dispositivos médicos en relación a las normas sanitarias vigentes. 
Comercialización ambulante de medicamentos.

Proceso disciplinario a los funcionarios implicados.
Disminución de las actividades de IVC rutinarias y aumento en el tiempo de atención de PQRSD.

Posible Menor Moderado Moderado Bajo Evitar el riesgo

Radicación de correspondencia y de solicitudes, y asignación de responsables. 
Tiene establecido el procedimiento indicando responsables y tiempo requerido para dar respuesta a 
las solicitudes, peticiones, quejas, reclamos, sugerencias y denuncias. 
Comunicación directa con los responsables de proceso a nivel de ARO.

Evidencia física o electrónica de las copias de los derechos de 
petición/delagaciones y sus respuestas.

Subdirector Técnico. 
Responsable del Proceso de 

Medicamentos y Dispositivos Médicos. 
Responsable del ARO.

Técnica responsable de Atención al 
Ciudadano.

Semanal
Número de solicitudes y quejas atendidas a tiempo / Número total de 
quejas y solicitudes radicadas X 100

Ejecución de procedimientos errados en la aplicación de la 
normatividad sanitaria vigente.

Riesgo operativo
Desconocimiento de la normatividad. 
Necesidad de entrenamiento y reentrenamiento de los funcionarios que realizan IVC.

Quejas, reclamos y denuncias por mala aplicación de la normatividad sanitaria. 
Posibles demandas para la institución.

Probable Moderado Alto Moderado Moderado Evitar el riesgo
Divulgación, socialización y entrenamiento en la aplicación de la normatividad sanitaria vigente.  
Realizar asistencia técnica.  
Realizar taller de Medicamentos. 

Listado de asistencia de inducción y reinducción.  
Evidencia física o electrónica del taller de medicamentos  
Presentaciones en power point de los temas tratados y compartidos 
por la Intranet.

Subdirector Técnico. 
Responsable del Proceso de 

Medicamentos y Dispositivos Médicos. 
Responsable del ARO.

Mensual
Número de personas capacitadas / Número total de personas asignadas 
al proceso X 100

8- Protección y Vigilancia 
en Salud Ambiental

Incumplimiento en la frecuencia y número de visitas de inspección 
sanitaria a empresas sociales del estado generadores de residuos en 
atencion en salud y otros.

Riesgo operativo
Demora en la suscripción del contrato interadministrativo de prestación de servicios entre 
la UESVALLE y la Secretaría Departamental de Salud.

Empresas sociales del estado generadores de residuos en atencion en salud y otros sin vigilancia. Posible Mayor Extremo Fuerte Bajo Reducir el riesgo
Priorizar las actividades con enfoque de riesgo según el nivel de complejidad de las Empresas 
sociales del estado generadores de residuos en atención en salud y otros, de acuerdo con la 
disponibilidad de recursos.  

Evidencia física o electrónica de los informes de gestión del proceso 
y de las Actas de visitas a acueductos urbanos de los municipios de 
4, 5 y 6 categoria. 

Subdirección Técnica 
Responsable del Proceso de Protección 

y Vigilancia en Salud Ambiental 
Responsables de ARO

Anual

Número de visitas de inspección sanitaria a Empresas sociales del 
estado generadores de residuos en atención en salud y otros  / Número 
total de visitas de inspeccion sanitaria a Empresas sociales del estado 
generadores de residuos en atención en salud y otros, programadas x 
100

Incumplimiento de las coberturas de visitas y de realización de 
actividades a los sujetos del proceso y propias del proceso.

Riesgo operativo

Talento humano insuficiente o alta rotación de personal para la realización de las 
actividades, ya que la contratación no es continua, imposibilitando la continuidad en las 
visitas a los sujetos programáticos. 
Baja capacidad técnica por el perfil de las personas que ejercen la función de fiscalización 
sanitaría a los sujetos programáticos del proceso. 
Se presenta una alta movilidad de los sujetos.

Incremento de los factores que ponen en riesgo la salud de la población e incumplimiento de las normas sanitarias 
por los sujetos de control. 
No se podrá dar total cumplimiento a las visitas y las concentraciones (POA).  
Sanciones por los entes de control por incumplimiento de visitas.

Probable Mayor Extremo Mayor Mayor Reducir el riesgo

Realizar el plan de Inducción e reinducción a los involucrados en el proceso, el plan de supervisión al 
cumplimiento de la programación de actividades de cada funcionario.
Realizar informe de la gestión del proceso. 
Revisar periódicamente los procedimientos, guías y tarifas y su publicación

Evidencia física o electrónica de las Actas de asistencia del plan de 
Inducción y Reinducción, Acta (s) de reunión y evalución del 
entrenamiento y capacitación, y Actas de Supervisión en campo.                                                             

Responsable del proceso de Seguridad 
Química y Protección Radiológica

Mensual

Número de sujetos visitados / Número total de sujetos programados X 
100.              
Procedimientos revisados, aprobados y difundidos. 
Guías y tarifas actualizadas y publicadas.

Inadecuada aplicación de la normatividad por parte de los funcionarios. Riesgo de Imagen o Reputacional
Negligencia de los servidores públicos. 
Debilidad en la aplicación de los valores éticos.

Mala imagen del funcionario público y de la institución.
Demandas.
Investigaciones disciplinarias.
Afectación a la salud de la población objetivo.
Sanciones.

Posible Moderado Alto Moderado Bajo Reducir el riesgo

Realizar el Plan de Inducción e reinducción a los involucrados en el proceso que permite al 
funcionario conocer el cumplimiento de la normatividad. 
Realizar la actividades contenidads en el Plan Anticorrupción y de atencion al ciudadano de la entidad.
Mantener la Ventanilla virtual para diligenciar las PQRSD.  
Relizar seguimiento periódicamente a que los procedimientos, guías y tarifas y su publicación, se 
encuentran vigentes.

Reforzar el entrenamiento sobre la normatividad aplicable en el 
proceso.
Respuesta a las PQRSD generadas.

Responsable del proceso de Seguridad 
Química y Protección Radiológica

Mensual

Número de respuesta a las PQRSD dentro de la vigencia, del proceso / 
Número total de PQRSD dentro de la vigencia, del proceso.
Procedimientos revisados, aprobados y difundidos. 
Guías y tarifas actualizadas y publicadas.

Incumplimiento en la frecuencia y número de visitas de actividades de 
inspección, vigilancia y control a establecimientos y objetos del 
proceso, asi como las actividades de inmunización de caninos y felinos 
contra la rabia, definidas en el POA. 

Riesgo operativo

Desactualización de información con relación a los censos de objetos. 
Captura y reporte inadecuado de datos. 
Retrasos en la contratación de personal de apoyo.
Desabastecimiento a nivel nacional del biológico antirrábico.

Pérdida de efectividad en las acciones de inspección, vigilancia y control.  Presentación de eventos adversos no 
controlados. Incumplimiento de los contratos suscritos. Pérdida de imagen institucional.

Posible Menor Moderado Moderado Bajo Reducir el riesgo
Realizar la depuración de base de datos del censo de objetos de IVC. 
Realizar seguimiento mensual en los AROS sobre el cumplimiento de ejecucion de actividades 
establecidas en el POA.

Evidencia física o electrónica del informe de gestion del proceso. Responsable de ARO.
Responsable del proceso de Zoonosis.

Mensual

Base de datos del censo de objetos de IVC actualizada. 
Número de objetos visitados / Número de sujetos programados en el 
POA x 100
Población de caninos y felinos vacunados /  Población estimada de 
caninos y felinos a vacunar x 100

Presentación de focos de rabia canina, felina y humana. Riesgo operativo

Incumplimiento de las coberturas de vacunación canina y felina.
Desabastecimiento a nivel nacional del biológico antirrábico.
Insuficiente conocimiento del personal veterinario y médico externo sobre los protocolos de 
agresiones por animales potencialmente transmisores de rabia.  

Morbi-mortalidad de animales y humanos por rabia,  Pérdida de Imagen Institucional, Incumplimiento del POA, 
Sanciones por Entes de Control, Acciones judiciales por afectados.

Posible Mayor Extremo Debil Extremo Reducir el riesgo
Realizar vacunación de caninos y felinos en áreas urbanas y rurales de acuerdo a la disponibilidad del 
biologico antirrabico;
Realizar observación de caninos y felinos agresores de acuerdo al protocolo. 

Evidencia física o electrónica del informe de gestion del proceso.  
Informe bimensual de gestión enviado al MINSALUD.

Responsable de ARO.
Responsable del proceso de Zoonosis.

Mensual
Población de caninos y felinos vacunados /  Población estimada de 
caninos y felinos a vacunar x 100

Registro inadecuado en las cuentas contables. Riesgo operativo
Deficiencias de la información enviada desde los procesos generadores de hechos 
económicos al proceso financiero. 
Desconocimiento de la Normatividad para el registro contable.

Generación de estados financieros poco confiables que no reflejan la realidad económica de la institución para la 
toma de decisiones inadecuadas.

Posible Insignificante Bajo Moderado Bajo Evitar el riesgo
Mantener la revisión y conciliación de la información registrada.
Realizar auditoría de control del proceso de control Interno a las cuentas contables de la Entidad.

Evidencia física o electrónica de la revisión y conciliación de la 
información registrada.
Evidencia física o electrónica de la  auditoría de control del proceso 
de control Interno a las cuentas contables de la Entidad.

Responsable de proceso.
Contador

Bimestral
Número de ajustes contable realizados / Número de ajustes contable 
identificados x 100

Incumplimiento en la presentación oportuna de los Informes (Estados 
Contables, Ejecuciones presupuestales, Informes a entes de control, 
información Exógena ante la Dian)

Riesgo financiero
Fallas en el módulo (Software) contable y/o presupuestal.                                                                                                                                                                                                    
Desatención de las fechas o plazo para la presentación de los informes obligatorios. 

Sanciones por los Entes de Control.
Investigaciones disciplinarias.                                                                                                                                                                                                                                

Probable Mayor Extremo Moderado Alto Evitar el riesgo Mantener el cronograma de reporte y seguimiento por la oficina de control interno.
Evidencia física o electrónica de pantallazo de la rendición de la 
información registrada en la plataforma CHIP y registro en PDF de la 
certificación de envió de la información de RCL.

Profesional de Presupuesto.
Contador.

Mensual - Trimestral
Número  de informes presentados oportunamente / Número total de 
informes presentados X 100                                                                                        
Número de sanciones recibidas en el periodo. 

Pérdida de información contable y financiera. Riesgo financiero

Fallas del software del porcesop financiero. 
Ocurrencia de Incendios y eventos naturales. 
Debilidades en las capas de seguridad del software.  
Acceso por personal no autorizado o externos. 
Vulneración de la seguridad del software financiero. 
Presencia de virus informáticos. 
No realizar copias de seguridad.

Estados financieros pocos confiables.  
Incumplimiento en la entrega de informes a los órganos de control.
Incumplimiento en los pagos.  
Sanciones por los Entes de Control. 
Toma de decisiones inadecuadas.

Probable Moderado Alto Moderado Moderado Evitar el riesgo Mantener las copias de seguridad periódicamente. Evidencia física o electrónica de las copias de seguridad. 

Director General.
Subdirección Administrativa.

Responsable de proceso.
Responsable de Gestión Informática.

Mensual
Número de backups realizados  / Número de backups programados x 
100

Pérdidas de recursos y de títulos valores de la institución asociadas al 
proceso financiero.

Riesgo financiero
Insuficientes medidas o protocolos de seguridad tanto internas como con las entidades 
financieras.

Hurto. 
Detrimento patrimonial.  
Incumplimiento en los pagos. 

Improbable Mayor Alto Moderado Moderado Evitar el riesgo

Mantener las  conciliaciones bancarias (Mensual), la custodia de los titulos valores en la caja fuerte, la 
vigilancia las 24 horas y pólizas de manejo, el manejo limitado y cambio de clave de manera periódica 
de los portales bancarios, el manejo de equipos de computo para solo de uso institucional, el 
inventario de títulos valores, la Dirección IP fija registrada en la entidad financiera y la restricción de 
ingreso a personal no autorizado en el área. 

Evidencia física o electrónica de los Arqueos realizados por Control 
Interno de Gestión.   
Evidencia física o electrónica  de las conciliaciones de las cuentas.              
Evidencia física o electrónica del cambio de clave de manera 
periódica de los portales bancarios.
Evidencia del cambio de clave de la caja fuerte.

Responsable de proceso. 
Profesional de Tesorería.

Mensual Número de denuncias efectuadas por pérdidas de títulos valores

Realización doble de pagos. Riesgo financiero Fallas en el control, en el visado y en la documentación de las cuentas por pagar. 
Sanciones disciplinarias.
Detrimento patrimonial.

Posible Menor Moderado Bajo Moderado Reducir el riesgo
Mantener la verificación de los documentos originales para efectuar el pago y la colocación del sello 
de contabilizado.

Mantener la verificación de los documentos originales para efectuar 
el pago y la colocación del sello de contabilizado.

Profesional de Tesorería 
Axiliar administrativo de apoyo a 

tesorería
Mensual Número de pagos dobles encontrados en conciliación mensual. 

Pago inoportuno de las obligaciones financieras. Riesgo financiero

Deficiencias y/o demora en el envío de la información desde los procesos que son insumo 
al proceso financiero. 
Fallas en el sistema. 
No recibo oportuno de las transferencias por parte de la Gobernación del Valle.

Quejas. 
Pérdida de credibilidad. 
Posibles demandas por incumplimiento de obligaciones.  
Sanciones por los Entes de Control.

Posible Menor Moderado Bajo Moderado Reducir el riesgo
Se establece un plan de pago armonizado con el flujo de caja.
Ejecutar las actividades de acuerdo al procedimiento de pago.

Evidencia física o electrónica en relación del plan de pago 
armonizado con el flujo de caja y las condiciones mínimas para el 
pago oportuno.

Responsable de proceso.
Profesional de Tesorería.

Mensual Número de reclamaciones recibidas por pago inoportuno.

Deficiencias en la conciliación del presupuesto, contabilidad y tesorería Riesgo de cumplimiento
Falta de revisión y articulación de la información de los procesos que participan en la 
gestión financiera.

Información no conciliada. Posible Menor Moderado Moderado Moderado Reducir el riesgo Documentar procedimiento para conciliación entre presupuesto, contabilidad y tesorería.  
Evidencia física o electrónica del procedimiento para conciliación 
entre presupuesto, contabilidad y tesorería.  

Responsable de proceso 
Profesional de Tesorería 

Contador
Mensual

Conciliaciones realizadas entre presupuesto, contabilidad y tesorería, en 
el periodo.

Daño o deterioro de los elementos de consumo y devolutivos en 
depósito. 

Riesgo de cumplimiento
Condiciones inadecuadas de almacenamiento. 
Manejo inadecuado por parte de los funcionarios responsables. 
Deficiencia o ausencia en el mantenimiento preventivo y/o correctivo. 

Detrimento patrimonial.
Sanciones por Entes de Control.
Sanciones disciplinarias.
Demoras en las entrega de los suministros a los procesos de la Entidad. 

Posible Mayor Extremo Moderado Moderado Evitar el riesgo

Supervisión sobre el adecuado uso y custodia de los elementos de consumo y devolutivos en 
depósito "Técnicas de valoración de inventarios: primeros en entrar (PE), primeros en salir(PS)". 
Mantener y Monitoriar el cumplimiento del procedimiento para manejo de bienes P-GR-03, sus 
formatos para el manejo de inventarios y el uso del software especializado para el registro y control de 
los bienes.    

Evidencia física o electrónica de los Inventarios generados en 
Almacen y el control del registro efectuado en el software.

Responsable de proceso.  
Subdirector administrativo. 

Profesional responsable de ARO. 
Semestral

Número de elementos dañados / Número total de elementos de 
inventario X 100

Recibo y/o entrega informal de suministros. Riesgo operativo

Entrega extemporánea de facturas o remisión de adquisición. 
Urgencia en la adquisición.    
Entrega de cargos sin verificar inventarios.
Solicitudes de suministros sin diligenciar.  
Baja de bienes sin aprobación

Manejo inadecuado de inventarios. 
Sanciones por Entes de Control.
Sanciones disciplinarias.

Posible Moderado Alto Moderado Bajo Evitar el riesgo

Mantener el cumplimiento del formato F-GR-2 Solicitud  y entrega de suministros.
Mantener y Monitoriar el cumplimiento del procedimiento para manejo de bienes P-GR-03, sus 
formatos para el manejo de inventarios y el uso del software especializado para el registro y control de 
los bienes.   

Evidencia física o electrónica del debido diligenciamiento del formato 
F-GR-2 Solicitud  y entrega de suministros y del cumplimiento del 
procedimiento para manejo de bienes P-GR-03, sus formatos para el 
manejo de inventarios y el uso del software especializado para el 
registro y control de los bienes.
Evidencia física o electrónica de la programación del mantenimiento 

Responsable de proceso. 
Profesional responsable de ARO. 

Mensual
Número suministros recibidos y registrados en el aplicativo del Modulo de 
tránsporte Sysman / Número total de suministros recibidos x 100

Incumplimiento a programación semanal de vehículos Riesgo de cumplimiento

Daños o fallas mecánicas.
Incapacidad del funcionarios.                                
Emergencia sanitaria manifiesta.
Insuficiencia de vehículos disponible.   

Incumplimiento de cobertura de visitas y ejecución de actividades de inspección, vigilancia y control. Probable Mayor Extremo Moderado Alto Aceptar el riesgo

Socializar y realizar seguimiento al mantenimiento preventivo a los vehículos de la entidad.
Revisar de manera periodica la vigencia de las pólizas del parque automotor.
Mantener el control de la aplicación de procedimientos para el manejo del parque automotor de la 
Entidad.

Evidencia física o electrónica de la socialización, seguimiento y 
realización del mantenimiento preventivo a los vehículos de la 
entidad, y de los formatos relacionados con el parque automotor 
debidamente diligenciados. 

Responsable de proceso. 
Subdirector administrativo.

Profesional responsable de ARO. 
Semanal

Número total de solicitudes mantenimiento preventivo a los vehículos 
realizadas ejecutadas / Número total de solicitudes de mantenimiento 
preventivo a los vehículos realizadas X 100

Multas por incumplimiento a las normas de tránsito. Riesgo operativo
Vencimiento de los SOAT y del certificado de revisión técnico mecánica y de emisiones 
contaminantes.
Desatención o desconocimiento de normas del Código Nacional de Transito.

Detrimento patrimonial 
Investigación administrativa     
Multas

Posible Moderado Alto Fuerte Moderado Aceptar el riesgo
Verificación mensual de la base de datos de las infracciones registradas en el SIMIT. 
Revisión permanente de los documentos de los vehículos. 

Evidencia física o electrónica de las Hojas de vida de los vehículos y 
Pantallazo de verificación del SIMIT. 

Responsable de proceso.
Subdirector administrativo.

Profesional responsable de ARO 
Mensual Multas de tránsito a cargo de la entidad.

TRATAMIENTO DE RIESGO RESIDUAL

7-Medicamentos y 
Dispositivos Médicos

1- Direccionamiento 
Estratégico

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS DE GESTION

2- Planeación e 
Información Intitucional 

6-Enfermedades 
Transmitidas por 
Vectores (ETV)

VALORACIÓN DEL RIESGO INHERENTE 
EVALUACION DE 
LOS CONTROLES  

EXISTENTES 

NIVEL DE 
RIESGO 

RESIDUAL 

9- Seguridad Química y 
Protección Radiológica

10- Zoonosis

11- Gestión Financiera

12- Gestión de Recursos 
Físicos



Deficiencias en el manual de funciones  y posible incoherencia con la 
necesidad de personal requerida para el logro de la Misión Institucional.

Riesgo gerencial
El número de cargos, los perfiles y competencias laborales, no responden a la necesidad 
requerida para el desarrollo de los objetivos misionales y plan Estratégico. 
Los perfiles de los cargos no se ajustan a la necesidad del empleo.

Se incumple con la Misión Institucional de la Entidad.
Incumplimiento al convenio y/o contratos interadministrativos. 
Realización de actividades por servidores públicos con perfiles diferentes a los requeridos.  
Baja calificación del desempeño  
Detrimento patrimonial.

Posible Menor Moderado Moderado Bajo Evitar el riesgo

Perfiles y requisitos de los empleos están definidos en el manual de funciones y competencias 
laborales para el personal de planta.
Mantener el Plan Operativo Anual al día para el correspondiente giro de recursos y actualidad 
normativa.
Mantener la verificación de estudios y experiencia laboral. 

Evidencia física o electrónica de Manual de Funciones y de 
competencias laborales, de la verificación de estudios y experiencia 
laboral. Así mismo evidencia física o electrónica del Plan Operativo 
Anual acorde a los recursos y actualidad normativa.

Responsable del proceso de Gestión del 
Talento Humano.

Subdirección administrativa.
Planeación e Información Institucional

Anual Manual de Funciones y competencias laborales actualizado.

Desactualización técnica y normativa de los funcionarios en los 
diferentes procesos institucionales

Riesgo de cumplimiento

Inadecuada identificación de las necesidades de formación y capacitación, debilidades en 
la formulación del plan institucional de formación y capacitación  o escasa asignación de 
recursos para su ejecución.   
Debilidades en los procesos de inducción y reinducción del personal.           
Desconocimiento del Plan Nacional de Capacitación.

Pérdida de competitividad institucional. 
Ejecución de procedimientos errados.
Incumplimiento de los objetivos y metas institucionales. 

Posible Mayor Extremo Moderado Bajo Evitar el riesgo
Mantener la identificación de necesidades  y el plan anual de formación y capacitación articulado con 
los distintos procesos de la  Entidad.  

Evidencia física o electrónica de la identificación de las necesidades, 
y del plan y seguimiento del plan anual de formación y capacitación.

Responsable del proceso de Gestión de 
Talento Humano.

Subdirector Administrativo.
Subdirector Técnico. 

Demás responsables de proceso.

Anual
Número de actividades ejecutadas en el plan anual de capacitación / 
Número de actividades programadas en el plan anual de capacitación

Incumplimiento de los compromisos establecidos en los instrumentos 
de evaluación del desempeño laboral y/o planes de acción 

Riesgo de cumplimiento

Desconocimiento del Plan de Desarrollo Institucional y planes operativos anuales por parte 
de los evaluadores y empleados.  
Falencias en la planeación institucional. 
Definición de compromisos que exceden las capacidades individuales.  
Inadecuada definición de las evidencias para evaluar el cumplimiento. 
Falta de actitud o desmotivación de los empleados. 

Incumplimiento de los objetivos, metas e indicadores definidos en el Plan Estratégico institucional. 
Pérdida de credibilidad y posicionamiento institucional. 
Baja calificación del desempeño laboral, declaraciones de insubsistencia, investigaciones disciplinarias, sanciones 
por los Entes de Control. 

Posible Mayor Extremo Moderado Alto Evitar el riesgo
Mantener la evaluaciones periódicas con el objetivo de hacer seguimiento a los compromisos. Existen 
herramientas de evaluación.

Evidencia física o electrónica del seguimiento individual de los 
compromisos laborales, del seguimiento realizado a cada proceso y 
de los seguimiento a los Planes y Programas de la Entidad, 
contenidos en la evaluación del personal.

Subdirector Administrativo.
Subdirector Técnico.

Demás Responsables de proceso.
Semestral

Número de evaluaciones realizas a funcionarios en el cumplimiento de 
compromisos laborales / Número de funcionarios que requieren 
evaluaciones de compromisos laborales x 100. 

Ocurrencia de accidentes de trabajo y de enfermedades profesionales Riesgo de cumplimiento

Inadecuada observación de los protocolos y medidas de seguridad para la ejecución de las 
labores o debilidades en la formulación del programa de Seguridad y Salud en el Trabajo.   
Inadecuadas condiciones del ambiente de trabajo. 
Ejecución de actos inseguros del empleado. 
Exposición a agentes que pueden causar Morbi-mortalidad a corto, mediano o largo plazo. 

Lesiones orgánicas 
Perturbación funcional. 
invalidez o muerte. 
Demandas, sanciones. 
Ausentismo laboral, incapacidades parciales o permanentes. 

Posible Catastrófico Extremo Moderado Alto Reducir el riesgo

Mantener y hacer seguimiento del programa de Seguridad y Salud en el Trabajo en su etapa de 
ejecución. 
Mantener, si es posible, reforzar el Plan de Capacitación anual.
Realizar la Inducción y reinducción asociados a los peligros inherentes a las tareas que se llevan a 
cabo en la Entidad.
Informar sobre la políticas y objetivos del SGSST a todo el personal de la Entidad. 
Revisar de manera trimestral los elementos de protección y seguridad. 
Mantener, si es posible, la brigada de emergencias.

Evidencia física o electrónica del seguimiento del programa de 
Seguridad y Salud en el Trabajo en su etapa de ejecución, del  Plan 
de Capacitación anual, de la Inducción y reinducción asociados a los 
peligros inherentes a las tareas que se llevan a cabo en la Entidad, 
de la socialización de las políticas y objetivos del SGSST , de la 
revisión trimestral los elementos de protección y seguridad y del 
funcionamiento de la brigada de emergencias.

Profesional Universitario asignado para 
el control del SGSST

Mensual

Número de trabajadores reportados a la Aseguradoa de Riesgos 
Laborales ARL por accidente  / Número de trabajadores de la entidad * 
100 
Número de trabajadores calificados con enfermedades laborales   / 
Número de trabajadores de la entidad * 100 

Pérdida, deterioro o desactualización de expedientes laborales. Riesgo operativo
Falencias en el archivo y seguridad de las hojas de vida del Talento Humano
Ocurrencia de incendios, inundaciones, terremotos entre otros.

Retrasos en los trámites y expedición errada de certificaciones laborales. 
Pérdida de la memoria institucional.  
Demandas, sanciones por los Entes de Control.

Posible Mayor Extremo Moderado Moderado Reducir el riesgo
Se tiene separado el archivo de hojas de vida del archivo central y se han asignado responsabilidades 
a un cargo en particular. 

Evidencia física o electrónica del entrenamiento a los servidores que 
tienen a cargo el archivo del proceso.

Responsable del procesode Gestión del 
Talento Humano

Semestral
Número de expedientes laborales desactualizados / Número totala de 
expedientes laborales  x 100. 

Violación del debido proceso y/o vencimiento de términos legales Riesgo de cumplimiento
Inadecuada vigilancia y seguimiento de los procesos con trámite pendiente.                                                                                                                          
Inobservancia de la ley y procedimientos establecidos en la Entidad.

Sanciones en contra de la Entidad y los servidores públicos.
Detrimento patrimonial. 

Posible Catastrófico Extremo Moderado Alto Evitar el riesgo

Realizar la revisión diaria de los estados judiciales, se radica y se lleva el control de la 
correspondencia judicial.  
Ejecutar los procedimientos jurídico- administrativos de carácter sancionatorio según los términos 
legales. 
Consultar de manera permanente la normatividad vigente aplicable en el proceso.

Evidencia física o electrónica de los controles existentes, sobre lo 
actuado relacionado con el proceso (trámite de derechos de petición, 
instrucción y ejecución de procesos sancionatorios por violación de 
normas sanitarias, emisión de conceptos jurídicos, representaciones 
judiciales).

Responsble del proceso de Gestión 
Jurídica 

De manera permanente
Número de procedimientos jurídico-administrativos de carácter 
sancionatorio tramitados / Número de procedimientos jurídico- 
administrativos  x 100

Incompetencia para actuar en defensa de la institución y en procesos 
jurídico - administrativos.

Riesgo de cumplimiento
Desconocimiento de las normas del respectivo proceso.
Falta de expereiencia e idoneidad del servidor público que adelanta el proceso. 

Pérdida de la oportunidad de la defensa de la Entidad.
Detrimento patrimonial.
Sanciones legales. 

Posible Catastrófico Extremo Moderado Alto Evitar el riesgo
Mantener actualizado el cumplimento del perfil de los abogados que se requieren para la defensa de 
sus intereses de la Entidad.

Evidencia física o electrónica del perfil de los abogados que se 
requieren para la defensa de sus intereses de la Entidad.

Responsble del proceso de Gestión 
Jurídica 

De manera permanente
Número de abogados con las competencias requeridas para la defensa 
de sus intereses de la Entidad / Número de abogados que se requieren 
para la defensa de sus intereses de la Entidad x 100

Extravío o deterioro de expedientes y demás documentos. Riesgo operativo

Inadecuada organización de la carpeta contractual.
Inadecuado archivo de la carpeta contractual.
No diligenciamiento o de manera incompleta el control de radicación (entradas y salidas) 
de documentos.
Alto flujo de personas que se atienden en la oficina del proceso.
Deficiencias en el personal para el manejo del archivo del proceso.

Pérdida de información.
Pérdida de tiempo.
Sanciones

Posible Moderado Extremo Moderado Bajo Evitar el riesgo
Mantener los controles del manejo del archivo de gestión con base en el procedimiento para 
representar y asesosar jurídicamente a la entidad (Control de préstamo de carpetas).

Evidencia física o electrónica de la revisión del manejo de carpeta de 
entradas y salidas (préstamos) del archivo.

Responsble del proceso de Gestión 
Jurídica 

De manera permanente
Número de carpetas devueltas en prestamo  / Número de carpetas 
entregadas en prestamo x 100

Imposibilidad de iniciar proceso sancionatorio Riesgo operativo
Falta de identificación del infractor.
Falta de evidencias e información insuficiente en las actas de visita de inspección, control y 
vigilancia.

Pérdida de la oportunidad de la defensa de la Entidad o de la comunidad.
Sanciones legales.
Detrimento patrimonial.                                                                                                                             

Posible Catastrófico Extremo Moderado Alto Reducir el riesgo
Documentar y evidenciar de manera clara y contundente mediante la práctica y aporte de pruebas la 
ocurrencia de los hechos y determinación e individualización del presunto infractor. 

Evidencia física o electrónica la verificación de manera integral y 
detallada los hechos y demas documentos soportes 

Responsble del proceso de Gestión 
Jurídica 

De manera permanente

Número de expedientes del Proceso Sancionatorio incompletos por falta 
de evidencias e información insuficiente en las actas de visita de 
inspección, control y vigilancia / Número total de expedientes del Proceso 
Sancionatorio x 100.

Vulneración de la Red Informática y de Comunicación Riesgo Tecnológico

Administración Inadecuada de la Red Informática y de Comunicación. 
Ausencia de protocolos o procedimientos para definir los niveles de seguridad y acceso. 
Configuración inadecuada de los servicios de red. 
Control inadecuado de la administración de red. 
Detección tardía de fallas y resolución de las mismas. 
Ausencia de planes de auditoría. 
Debilidades o ausencia en la documentación de la red.

Pérdida total o parcial de Información. 
Materialización de delitos Informáticos. 
Detrimento patrimonial de la Información. 
Pérdida de confidencialidad de la Información. 
Sanciones por parte de Entes de Control. 

Posible catastrófico Extremo Moderado Moderado Reducir el riesgo

Mantener la Parametrización  de las Políticas de Control y Seguridad de  la  Consola de Antivirus que 
permita el Control y la  Protección  Manera Automática y Permanente del software malicioso 
(Antivirus).   
Mantener  políticas y Controles de Seguridad y Acceso a la Red Informática y de Comunicación a 
través de la consola UTM (Tráfico de Internet, Políticas de Seguridad, Firewall) .  
Implementar el Directorio Activo para el Control de Acceso de los Diferentes Usuarios de la Entidad.
 

Evidencia física o electrónica del seguimiento de los Archivos 
Digitales Generados por la Consola del  Directorio Activo, por la 
consola de UTM,  y por la Consola de Administración del Antivirus.

Responsable del Proceso de Gestión 
Informática.

Trimestral 

Número de Virus Eliminados / Número de Virus Detectados X 100.
Seguimiento de los controles establecidos por las consolas UTM 
(Firewall), Antivirus y el Directorio Activo.

Desactualización de los equipos de computo  de la Entidad. Riesgo Tecnológico

La evolución tecnológica de Hardware  y Software que impone el mercado.
Insuficientes recursos financieros para la actualización o compra de nuevos equipos de 
computo. 
Deficiencia en el registro del formato F-GR-03 FORMATO HOJA DE VIDA DE EQUIPO. 
Deficiencia de Mantenimiento Preventivos.
Falta de continuida  del personal  para cumplir con los mantenimientos y/o soporte 
programados. 

Reducción de Operatividad de los servidores públicos.
Vulnerabilidad Informática. 
Pérdida de competitividad.

Probable Moderado Alto Moderado Moderado Reducir el riesgo
Desarrollar los planes  de mantenimiento preventivo conforme al cronograma establecido para la 
revision de equipos de computo de la entidad.

Evidencia física o electrónica de la Hoja de Vida de Equipos de 
Computo, del cronograma de revisiones de  mantenimiento  
preventivo (Formato F-GI-02 solicitud de soporte Y/o Servicio de 
Sistemas). 

Responsable del Proceso de Gestión 
Informática.

Trimestral 
Número de Equipos de Computo  Actualizados / Número total Equipos de 
computo de la entidad X 100

Pérdida total o Parcial de Información Riesgo Tecnológico

Ausencia de técnicas de recuperación de información o planes de contingencia frente a  
accidentes, eventos naturales, fallas humanas o técnicas. 
Obsolescencia o inexistencia de soluciones de software antivirus completos y efectivos. 
Ausencia de controles de acceso a los espacios del proceso de Gestión Informática, en 
donde se encuentran los servidores.

Pérdida total, parcial o alteración de la información, 
Incumplimiento con la generación de informes y demás compromisos institucionales.

Probable Catastrófico Extremo Moderado Alto Reducir el riesgo
Realizar Seguimiento al Y-GI-02 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION,  con 
Relacion a las Actividades de  Backups de las Bases de Datos más Importantes 

Evidencia física o electrónica del diligenciamiento de los  formatos F-
GI -04 Monitoreo y grabado de copias de Backup y F-GI- 05 formato 
de grabación  de Backup por Usuario.

Responsable del Proceso de Gestión 
Informática.

Cuatrimestral  
Número de equipos de Computo con Backup / Total de Equipos de 
Computo de la Entidad X 100

Pérdida o deterioro de documentos. Riesgo Estratégico

Manipulación inadecuada de los documentos.
No aplicación de las normas y procedimientos de archivo. 
Inadecuada disposición y custodia de documentos. 
Ocurriencia de posibles desastres naturales.

Pérdida de la memoria institucional.  
Sanciones penales y disciplinarias.  
Entorpecimiento del normal funcionamiento de la Entidad. 

Posible Moderado Alto Moderado Moderado Evitar el riesgo

Mantener la ventanilla única para la recepción y envío de correspondencia, las implementación de las 
Tablas de retención documental, los procedimientos documentados actualizados.  
Mantener un responsable de archivo y que cada dependencia tenga su archivo de gestión. 

Evidencia física o electrónica de la Capacitación a todo el personal 
en el uso adecuado de los documentos y de la asignación de 
responsabilidades sobre la gestión documental.

Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.
Responsables de archivo de gestión. 

Semestral
Número de personas capacitadas en gestión documental / Número de 
total de servidores púbicos programados X 100             

Respuesta inoportuna o fuera de tiempo a  trámites y/o solicitudes, 
incumplimiento en la generación de respuestas a los usuarios.

Riesgo Estratégico
Subutilización del Software existente para el proceso. 
Ausencia de seguimiento al documento. 

Sanciones disciplinarias.  
Sanciones por los Entes de Control.  
Inconformidad del solicitante o quejas.

Posible Mayor Extremo Moderado Moderado Evitar el riesgo
Mantener el control de la ventanilla única y su procedimiento aprobado. 
Mantener el aplicativo para la Gestión Documental y archivo que permite hacerle seguimiento a los 
documentos.  

Evidencia física o electrónica de la aplicación y uso del software 
existente para el proceso de Gestión  Documental y escáner 
adquirido. 

Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.

Responsable de Ventanilla Única.
Responsables de archivo de gestión. 

Mensual
Número de respuestas inoportunas o fuera de tiempo a trámites y/o 
solicitudes / Número total de tramites y/o solicitudes ne un periodo x 100.
Informe mensual de seguimiento

Inundaciones o infiltraciones de agua (goteras) en los espacios físicos 
donde reposan los archivos.

Riesgo Operativo Daños de plomería, goteras, cañerías, etc.

Destrucción de documentos. 
Pérdida de la memoria institucional. 
Sanciones penales y disciplinarias. 
Entorpecimiento del normal funcionamiento de la entidad

Rara vez Catastrófico Alto Moderado Moderado Evitar el riesgo
Implementar un Programa de Prevención de desastres. 
Adoptar de medidas de protección contra el agua. 
Mantener sistemas de Monitoreo y Control y el mantenimiento de canalizaciones.

Evidencia física o electrónica de la implementar un Programa de 
Prevención de desastres, de la adopción de medidas de protección 
contra el agua de los sistemas de Monitoreo y Control y del 
mantenimiento de canalizaciones.

Subdirección Administrativa. 
Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.
Responsables de archivo de gestión. 

Responsable del SGSST.
Responsable de Gestíón de Recursos 

Físicos.

Anual

Número de actividades ejecutadas del Programa de Prevención de 
desastres / Número de actividades planeadas del  Programa de 
Prevención de desastres X 100. 
Número de personas capacitadas en gestión en el Protocolo ante 
Incendios y Sismos / Número de total de servidores púbicos de la 
Entidad  X 100 

Ocurrencia de incendio en los espacios físicos donde reposan los 
archivos.

Riesgo Operativo Daños eléctricos provocados por calefacción, u otros(humanos)

Destrucción de los documentos. 
Pérdida de la memoria institucional. 
Sanciones legales. 
Entorpecimiento del normal funcionamiento de la entidad.

Rara vez Catastrófico Alto Moderado Moderado Evitar el riesgo

Fortalecer la Instalación de equipos de detección y extinción de incendios en el área de archivo. 
Aplicación del Protocolo ante Incendio y Sismo R-SGSST-03. 
Mantener el funcionamiento de los extintores de fuego, las Cámaras de seguridad y el servicio de 
vigilancia de monitoreo

Evidencia física de la instalación de equipos de detección y extinción 
de incendios en el área de archivo. 
Evidencia física o electrónica de la aplicación del Protocolo ante 
Incendio y Sismo R-SGSST-03. 
Evidencia física o electrónica del funcionamiento de los extintores de 
fuego, las Cámaras de seguridad y el servicio de vigilancia.

Subdirección Administrativa 
Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.
Responsables de archivo de gestión. 

Responsable del SGSST.
Responsable de Gestión de Recursos 

Físicos.

Anual
Número de personas capacitadas en gestión en el Protocolo ante 
Incendio y Sismo / Número de total de servidores púbicos  X 100 

Presencia de insectos, roedores, hongos, moho y humedad Riesgo Operativo
Carencia de sistemas de protección y de prevención. 
Características del lugar. 
Condiciones ambientales.

Deterioro de los documentos (Roturas, manchas, excrementos, abrasión, falta de resistencia) Rara vez Catastrófico Alto Moderado Moderado Evitar el riesgo

Elaborar un instructivo de limpieza y desinfección de áreas y documentos de archivo.
Mantener la revisión del estado de conservación de la documentación. 
Mantener la fumigación de manera periódica.
Identificar y mitigar las principales fuentes de polvo y suciedad.  

Evidencia física o electrónica del instructivo de limpieza y 
desinfección de áreas y documentos de archivo, y su 
implementación.
Evidencia física o electrónica de la actividades de revisión del estado 
de conservación de la documentación. 
Evidencia física o electrónica de las fumigaciones periódicas 
realizadas.
Evidencia física o electrónica de la identificar y mitigación de las  
principales fuentes de polvo y suciedad.  

Subdirección Administrativa 
Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.
Responsables de archivo de gestión. 

Responsable del SGSST.

Anual
Número de archivos revisados conforme al instructivo de limpieza y 
desinfección  /  Número de archivos de la entidad x 100.

Deficiencias en el control documental de la entidad. Riesgo Operativo

Falta de sensibilización y valoración del patrimonio documental.
Manejo mal intencionado por parte de las personas.
Debilidades en los controles sobre préstamo de documentos. 
Ausencia de seguimiento a las devoluciones de documentos prestados. 
Falta de conocimiento de los códigos de las Tablas de Retención Documental. 
Mal direccionamiento de los documentos.
Mala organización de los archivos.

Pérdida de la memoria institucional. 
Sanciones legales.
Demora en respuesta a solicitudes o trámites. 
Peticiones, Quejas, reclamos y reclamos.
Sanciones por los Entes de Control.  
Entorpecimiento del proceso.

Rara vez Catastrófico Alto Moderado Moderado Evitar el riesgo

Realizar sensibilización sobre la importancia del patrimonio documental en la entidad.
Realizar capacitación y sensibilización a todos los funcionarios a cargo de archivos de gestión en 
cuanto a los procedimientos y manuales de archivo.
Mantener la implementación de las Tablas de Retención documental y sus capacitaciones.
Mantener el sistema de alarmas y de las cámara de seguridad, la continuidad en el servicio de 
vigilancia, el sistema de alarma, las cámaras de seguridad.

Evidencia física o electrónica de la sensibilización sobre la 
importancia del patrimonio documental en la entidad.
Evidencia física o electrónica de la capacitación y sensibilización a 
todos los funcionarios a cargo de archivos de gestión en cuanto a los 
procedimientos y manuales de archivo.
Evidencia física o electrónica de la implementación de las Tablas de 
Retención documental y sus capacitaciones.

Subdirección Administrativa 
Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.
Responsable de Gestión de Recursos 

Físicos. 
Responsable de Gestión Informática.

Anual

Número de funcionarios sensibilizados sobre la importancia del 
patrimonio documental en la entidad / Número de funcionarios de la 
entidad x 100.   
Número de personas capacitadas en gestión documental / Número total 
de personas programada para capacitar en gestión documental X 100             

Eliminación de documentos sin observar lo establecido en las Tablas 
de retención documental o normas de archivo y procedimientos 
establecidos. 

Riesgo Operativo
Inobservancia del procedimiento establecido en las Tablas de Retención Documental o 
definición inadecuada de la disposición final en dichas tablas. 

Sanciones disciplinarias. 
Sanciones por los Entes de Control. 
Pérdida de la memoria institucional. 

Improbable Catastrófico Extremo Moderado Moderado Evitar el riesgo
Mantener la aplicación de las Tablas de Retención Documental adecuadamente.
Diligenciar la Acta de reunión que evidencian la supervisión.

Mantener la aplicación de las Tablas de Retención Documental 
adecuadamente.
Diligenciar la Acta de reunión que evidencian la supervisión.

Responsable de proceso de Gestión 
Documental y Atención al Ciudadano.

Responsable asignado del proceso en el 
ARO de Gestión Documental y Atención 

al Ciudadano.

Bimensual
Número de supervisiones realizadas en los archivos de gestión  / 
Número total de archivos de gestión X 100

Deficiencia en el cumplimiento de los requisitos en la elaboración de 
contratos.

Riesgo operativo
Desconocimiento de las normas y procedimientos para la contratación estatal en la etapa 
de planeación. 

Sanciones en contra de la Entidad y los servidores públicos.  
Detrimento patrimonial. 

Posible Mayor Extremo Moderado Moderado Evitar el riesgo

Mantener la revisión periódica de la Normatividad de contratación.
Mantener la revisión periódica del Manual de contratación supervisión e interventoría y respectiva 
actualización. 
Mantener la revisión periódica la revisión y ajuste de procedimientos y formatos. 

Evidencia física o electrónica sobre la revisión periódica del  Manual 
de contración supervsión e interventorá y respectiva actualización 
cunado se ha requerido. 
Evidencia física o electrónica de la revisión y ajuste de 
procedimientos y formatos.

Responsable del proceso de Gestión de 
Contratación 

De manera permanente
Número de contratos que presentaron inconsistencias / Número total de 
contratos celebrados X 100

Incumplimiento del objeto contractual Riesgo operativo

Falta de objetividad en la selección del contratista, estudios previos o pliegos de 
condiciones sin la precisión necesaria. 
Interventores o supervisores no calificados y/o informes insuficientes de supervisión o 
interventoría. 
Demora en la Gestión.  
Falta de personal.  
Comunicación interna inapropiada.    
Falta de compromiso.      
Utilización Inadecuada de los sistemas de información interna.

Afectación del normal desarrollo de la Entidad.    
Nivel bajo de desempeño de las partes, interventor o supervisor del contrato.  
Detrimento patrimonial, sanciones.

Posible Mayor Extremo Moderado Alto Evitar el riesgo

Mantener la elaboración de los documentos, estudios previos e invitación o pliego de condiciones que 
permitan  garantizar la aplicación del principio de selección objetiva.
Realizar capacitación  al personal sobre el uso de canales de comunicación interna.
Realizar la adecuada construcción del proceso de contratación, solicitando experiencia, idoneidad y 
calidad del contratista. 
Reforzar el uso adecuado y oportuno de sistemas de comunicación por parte de los supervisores e 
interventores para reporte de incumplimiento del contratos.

Evidencia física o electrónica de la elaboración de los documentos, 
estudios previos e invitación o pliego de condiciones que permitan  
garantizar la aplicación del principio de selección objetiva.
Evidencia física o electrónica de la capacitación  al personal sobre el 
uso de canales de comunicación interna del proceso de 
contratación.
Evidencia física o electrónica de la adecuada construcción del 
proceso de contratación, solicitando experiencia, idoneidad y calidad 
del contratista. 
Reforzar el uso adecuado y oportuno de sistemas de comunicación 
por parte de los supervisores e interventores para reporte de 

Responsable del proceso de Gestión de 
Contratación 

De manera permanente
Número de contratos con incumplimiento del objeto del contrato / 
Número total de contratos celebrados X 100

Deficiencias en el control documental del proceso. Riesgo operativo

Inadecuada organización de la carpeta contractual. 
Inadecuado archivo de la carpeta contractual.  
Inobservancia de las listas de chequeo. 
No diligenciamiento o de manera incompleta el control de radicación (entradas y salidas) 
de documentos. 
Alto flujo de personas que se atienden en la oficina. 
Deficiencias en el personal para el manejo del archivo del proceso.

Pérdida de información. 
Pérdida de tiempo. 
Sanciones por los Entes de Control. 

Posible Moderado Extremo Moderado Bajo Evitar el riesgo
Mantener el Diligenciamiento completo de la radicación de documentos.
Mantener la organización de carpetas según el procedimiento y listas de chequeo, archivo correcto de 
las carpetas.

Evidencia física o electrónica de la carpetas contractuales 
completas, con listas de chequeo y demás documentos de ley. 

Responsable del proceso de Gestión de 
Contratación 

De manera permanente
Número de documentos extraviados / Número de documentos radicados 
en planilla de control x 100 

Deficiencia en el soporte documental en la carpeta contractual Riesgo operativo Inadecuada revisión y archivo de la carpeta contractual. 
Sanciones en contra de la institución y los servidores públicos. 
Detrimento patrimonial. 

Posible Mayor Extremo Moderado Moderado Evitar el riesgo Incluir los documentos faltantes en la carpeta contractual.
Evidencia física o electrónica de la carpetas contractuales 
completas, con listas de chequeo y demás documentos de ley. 

Responsable del proceso de Gestión de 
Contratación 

De manera permanente
Número de carpetas con faltantes de documentos / Número total de 
carpetas evaluadas  X 100

Publicación extemporánea de los documentos del proceso contractual. Riesgo de cumplimiento
Desconocimiento de las normas.     
Envío de los documentos del proceso contractual sobre el plazo límite de ley. 
Errores que hacen necesario modificar el documento cuando el plazo legal venció.

Sanciones en contra de la institución y los servidores públicos.                                                 Posible Mayor Extremo Moderado Moderado Evitar el riesgo
Elaborar comunicados para establecer fechas de entrega de los documentos de los procesos 
contractuales.

Evidencia física o electrónica del registro de las comunicaciones 
enviadas por la intranet y otros medios de comunicación 
estableciendo las fechas de entrega.

Responsable del proceso de Gestión de 
Contratación 

Mensual
Número de documentos mensuales publicados extemporánemante / 
Número de documentos publicados en tiempo mensual X 100

Presentación de documentación incompleta o falsa. Riesgo de cumplimiento

Desconocimiento de la ley disciplinaria. 
Aporte de información errada. 
Corrupción. 
Envidias. 
Anónimos. 
Enemistades. 

Pruebas insuficientes para el inicio de acciones disciplinarias.
Autos inhibitorios. 
Inadecuado uso de recursos técnicos y talento humano.  
Sanciones contra los quejosos temerarios.

Posible Moderado Alto Moderado Moderado Evitar el riesgo
Mantener el estudio de la documentación allegada y se practican pruebas con fines de detectar la 
información.

Evidencia física o electrónica de la difusión de la Ley Disciplinaria a 
los funcionarios.

Asesor de Control Interno Disciplinario De manera permanente
Número de servidores públicos con difusión de Ley disciplinaria  / 
Número total de servidores publicos de la entidad X 100 

Violación del debido proceso o inobservancia de los términos 
procesales. 

Riesgo de umplimiento

Desconocimiento de la ley disciplinaria. 
Descuido, no aplicación de los procedimientos establecidos o falta de documentación 
adecuada de los mismos. 
Amiguismos. 
Temor o amenazas de mando superior. 
Práctica inadecuada de pruebas.  

Fallos injustos.
Revocatoria directa de fallos.  
Solicitud de nulidad de fallos. 

Posible Catastrófico Extremo Moderado Alto Evitar el riesgo
Realizar el cumplimiento de lo establecido en el Código Disciplinario Único en complemento con la 
guía disciplinaria de la Procuraduría General de la Nación.

Evidencia física o electrónica de la difusión de la Ley Disciplinaria a 
los funcionarios.

Asesor de Control Interno Disciplinario De manera permanente
Número de servidores públicos con difusión de Ley disciplinaria  / 
Número total de servidores publicos de la entidad X 100 

Vencimiento de términos. Riesgo de Cumplimiento

Talento humano y recursos tecnológicos insuficientes. 
Desconocimiento de las normas. 
No comparecencia de sujetos procesales, del quejoso o testigos. 
Falta de prueba pertinente al hecho investigado. 

Pérdida de la efectividad de la acción disciplinaria. 
Archivo definitivo de las diligencias. 
Pérdida de la credibilidad.  
Pérdida de la eficacia en la acción. 
Sanciones de carácter disciplinarios. 

Posible Mayor Extremo Moderado Alto Evitar el riesgo
Mantener el Plan de acción que especifique cada etapa procesal. 
Requerir a la Dirección un abogado de oficio para representar al investigado ausente.

Evidencia física o electrónica del seguimiento al cumplimiento del 
plan de acción establecido.
Evidencia física o electrónica a la Dirección un abogado de oficio 
para representar al investigado ausente.

Asesor de Control Interno Disciplinario De manera permanente
Número de procesos anulados por vencimiento de términos / Número 
total de procesos X 100

Pérdida o sustracción de expedientes. Riesgo de Cumplimiento Deficiencias en los sistemas de seguridad de la oficina.
Inaplicabilidad de la acción disciplinaria 
Impunidad. 
Sanciones disciplinarias. 

Posible Mayor Extremo Moderado Alto Evitar el riesgo

Seguir fortaleciendo el control de archivo de los procesos disciplinarios. 
Mantener la folioacion de todos los expedientes.
Realizar copia de todas las pruebas, actuaciones y diligencias practicadas dentro de la investigación. 
No se permite el acceso a la oficina sin la autorización. 

Evidencia física o electrónica del control de archivo de los procesos 
disciplinarios. 
Evidencia física o electrónica de la foliación de todos los 
expedientes.

Asesor de Control Interno Disciplinario De manera permanente
Número de documentos o expedientes extraviados / Número total de 
expedientes X 100

Incumplimiento al Plan Anual de Auditorías Riesgo de cumplimiento

Falta del recurso humano suficiente y competente, así como de las herramientas 
necesarias para realizar las auditorías. 
Falta de disponibilidad de tiempo del auditado. 
Presiones políticas.

No se podrá evidenciar mediante las auditorías, la eficacia y eficiencia de los controles establecidos en los procesos.  
Se podría materializarse hechos de corrupción dentro de la entidad por falta de control independiente. 
Posibles sanciones por lo Entes de control.

Rara vez Mayor Moderado Moderado Bajo Reducir el riesgo

Realizar seguimiento mensual del plan anual de auditorías.  
En caso de observarse limitantes de los recursos asignados para la práctica de la auditoría, se les 
solicitaran con debida anticipación a la Dirección.  
Los controles tienen como proposito el cumpliminento del plan general de auditorias  

Evidencia física o electrónica del documento del Plan Anual de 
Auditorias aprobado, de los documentos que hacen parte de la 
auditorías de los procesos y de los oficios dirigidos a la Dirección.  

Jefe de Oficina de Control Interno Mensual
Número de auditorías realizadas del plan anual / Número total de 
auditorías del plan Anual suscrito x 100
Oficios remitidos a la alta dirección.

Incumplimiento en la presentación de los informes a los Entes de 
control en los términos de ley.

Riesgo de cumplimiento
Falta de seguimiento a los cronogramas de presentacion de informes. 
Fallas en las plataformas tecnológicas. 
Insuficiencia de recurso humano y competente.            

Posibles sanciones pecuniarias y disciplinarias por los Entes de control. Rara vez Mayor Moderado Moderado Moderado Reducir el riesgo

Documentar el procedimiento de presentacion de informes del proceso.  
Realizar seguimimiento mesual del cumplimiento del cronograma de presentacion de informes. 
En caso de observarse limitantes de los recursos asignados para la rendición oportuna de informes a 
los Entes de control, se les solicitaran con debida anticipación a la Dirección. 
Los controles tienen como proposito presentar los informes a los Entes de Control en los términos de 
Ley.

Evidencia física o electrónica de los informes de rendición.
Jefe de Oficina de Control Interno 

Mensual
Trimestral

Cuatrimestral
Semestral

Anual

Número de informes reportados a entes de control de manera oportuna / 
Número total de informes programados x 100
Procedimiento documentado de presentacion de informes a Entes de 
control.
Oficios remitidos a la alta dirección.

14- Gestión Jurídica

16- Gestión Documental 
y Atención al Ciudadano

17- Gestión de 
Contratación

13- Control Interno 
Disciplinario

19- Control Interno de 
Gestión

13- Gestión del Talento 
Humano

15- Gestión Informática



Incumplimiento al seguimiento de los planes de mejoramiento suscritos 
con Entes de control y con los responsables de procesos.

Riesgo de cumplimiento

Falta del recurso humano suficiente y competente, así como de las herramientas 
necesarias para realizar los seguimientos.  
Falta de disponibilidad de tiempo del responsable de implementar las acciones preventivas 
y/o detectivas del plan de mejoramiento.

La entidad no estaría presentando mejora continua en los procesos. 
Posibles sanciones por los Entes de control.

Improbable Mayor Alto Moderado Moderado Reducir el riesgo

Programar dentro del plan anula de auditorias los recursos necesarios para su impliementacion. 
Requerir a los responsables de proceso la implementacion de las acciones definidas en el plan de 
mejoramiento. 
En caso de observarse que los responsable de proceso no suministran informacion, se dirigirá oficio 
a la alta dirección. 
Los controles tienen como proposito garantizar el seguimiento de los planes de mejoramiento.

Evidencia física o electrónica del Informe de seguimiento a los 
planes de mejoramiento, de los avances de los planes de 
mejoramiento y de los oficios dirigidos a la Dirección.  

Jefe de Oficina de Control Interno Mensual
Número de seguimientos a planes de mejoramiento realizados  / Total de 
planes de mejoramiento suscritos X 100

'- 


