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INTRODUCCION

La Unidad Ejecutora de Saneamiento del Valle del Cauca - UESVALLE, durante muchos afios, ha
acumulado datos e informacion originados por las experiencias y ejecucidn de los diferentes planes
y programas, pero debe asegurar su permanencia en el tiempo, con una verdadera gestion del
conocimiento, teniendo como insumo el capital intelectual y el banco de informacién como activo
intangible de alto valor que puede mejorar la productividad, la especializacién dentro del sector, la
ratificacion de ser un referente y su sostenibilidad.

Con el fin de garantizar el manejo eficaz de la informacion la UESVALLE por medio de los equipos,
aplicaciones informaticas y demas medios con los cuales interactian diariamente los funcionarios y
usuarios en general, se hace necesario identificar y gestionar las actividades que se relacionan con
la Seguridad de la Informacién y la integridad, su privacidad y/o confidencialidad.

Esto se logra a través del Sistema de Gestion de Seguridad de la Informacion acorde con referentes
nacionales e internacionales como la norma ISO 27001:2013, que permite la evaluacion de riesgos,
el establecimiento de controles, la evaluacion de la conformidad de las partes interesadas, tanto
internas como externas y contribuye en la ejecucion de un Plan de Seguridad y Privacidad adecuado
para la Entidad, donde se de tratamiento de incidentes y planes de contingencia a la Entidad, como
medida preventiva ante cualquier eventualidad a la cual se pueda ver expuesta.

Este documento se encuentra alineado y enmarcado en el ciclo de mejoramiento continuo PHVA
(planear, hacer, verificar y actuar) establecidos por el ministerio de la TICS y la ISO 27001.



CODIGO: Y-GI-02
PLAN DE SEGURIDAD Y VERSION: 60
Unidad Ejecutora de Saneamiento PRIVACIDAD DE LA INFORMACION
del Valle del Cauca ANO 2024 FECHA: Ene. 22 de 2024
PAGINA: 3 DE 13
1. OBJETIVO

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad de la
Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad Y Privacidad de
la informacién, establecidos en el Mapa de Procesos de la UESVALLE.

1.1 Objetivos Especificos
e Incrementar el nivel de madurez en la gestion de la seguridad de la informacion.

o [Establecer lineamientos para la implementacion y/o adopcién de mejores practicas de
seguridad en la entidad.

e Establecer lineamientos para la metodologia de gestion de activos de informacion acorde a
los requerimientos minimos del MINTIC y DAFP.

o Definir los lineamientos necesarios para el manejo de la informacion tanto fisica como digital
en el marco de una gestion documental basada en Seguridad y Privacidad de la Informacién.

e Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacién, seguridad digital y proteccion de la informacién personal.

2. ALCANCE

El plan de seguridad y privacidad de la informacién sera aplicado a los procesos estratégicos,
misionales, de apoyo, y control de la UESVALLE, por tal motivo, debera ser conocido y cumplido
por todas las partes interesadas, que accedan a los sistemas de informacién, repositorios e
instalaciones fisicas.

3. DEFINICIONES

Acceso alaInformacion Publica. Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacion publica en posesién o bajo
control de sujetos obligados. (Ley 1712 de 2014, art4).

Activo. Enrelacion con la seguridad de la informacién, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas, etc.) que tenga
valor para la organizacion.

Activo de Informacion. En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle
en su calidad de tal.

Amenazas. Causa potencial de un incidente no deseado, que puede provocar dafios a unsistema
0 a la organizacion. (ISO/IEC 27000).
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Amenaza informética. La aparicion de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion, el territorio y la organizacion
politica del Estado (Ministerio de Defensa de Colombia).

Analisis de Riesgo. Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Archivo. Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacién a la persona o
institucién que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la informacién, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Auditoria. Proceso sistematico, independiente y documentado para obtener evidencias de auditoria
y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autenticacion. Provisidon de una garantia de que una caracteristica afirmada por una entidad es
correcta.

Autorizacidon. Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales. Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberespacio. Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacién que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Ciberseguridad. Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Datos Abiertos. Son todos aquellos datos primarios 0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estanbajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposiciéon de cualquier ciudadano, de forma libre y sin restricciones, conel fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712de 2014, art 6).

Datos Personales. Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Mixtos. Es la informacion que contiene datos personales publicos junto con
datos privados o sensibles.

Datos Personales Privados. Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h).
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Datos Personales Publicos. Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen
el origen racial o étnico, la orientaciéon politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud,a la vida sexual, y los datos biométricos. (Decreto
1377 de 2013, art 3).

Encargado del Tratamiento de Datos. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de lainformacién. Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27000).

Informacidn Publica Clasificada. Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacion Piblica Reservada. Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014. (Ley 1712 de 2014, art 6).

Ley de Habeas Data. Se refiere a la Ley Estatutaria 1266 de 2008.

Plan de tratamiento de riesgos. Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

Plan de continuidad del negocio. Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

Politica. Declaracién de alto nivel que describe la posicion de la entidad sobre un tema especifico.

Privacidad. En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacién en relacion con la informacion que involucre datos personalesy
la informacion clasificada que estos hayan entregado o esté en poder de la entidad en el marco de
las funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual
de GEL la correlativa obligacién de proteger dicha informacion en observancia del marco legal
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vigente.

Riesgo. Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacién. Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién. (ISO/IEC 27000).

4. DESCRIPCION DEL PLAN
4.1 CONOCIMIENTO DE LA ENTIDAD

MISION: Somos la Entidad, que apoya a la Secretaria Departamental de Salud en el cumplimiento
de las funciones y competencias en Salud ambiental y Saneamiento ambiental; y desarrolla,
programas y proyectos en alianza con otras instituciones publicas y organizaciones sin animo de
lucro, contribuyendo al mejoramiento de la calidad de vida de la poblacion Vallecaucana.

VISION: La Unidad Ejecutora de Saneamiento del Valle del Cauca en el afio 2032, sera reconocida
como una entidad referente a nivel regional y nacional por sus servicios en salud ambiental y
saneamiento ambiental, que contribuira de manera coordinada y participativa almejoramiento de la
calidad de vida de la poblacion Vallecaucana.

4.2 ORGANIGRAMA
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4.3 MAPA DE PROCESOS

Mapa de Procesos
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La UESVALLE, cuenta con el proceso Gestion Informatica, el cual tiene a cargo los procedimientos,
manuales, formatos y todo el tema documental correspondiente a seguridad y privacidad de la
informacion.

4.4 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La politica de seguridad y privacidad de la informacion fue aprobada por el Comité de Gestién y
Desempefio de la UESVALLE, se encuentra publicada en el Sistema Integrado de Gestion
identificada como: M-GI-05 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
UESVALLE, y representa un documento de apoyo para el desarrollo de este plan.

4.4.1 Objetivos de la Politica de Seguridad y Privacidad de la Informacion.

e Establecer los lineamientos que permitan proteger, asegurar y salvaguardar la confidencialidad,
integridad y disponibilidad de los activos de informacion de la UESVALLE, teniendo en cuenta
los procesos, la operacion, los objetivos de negocio y los requisitoslegales vigentes en la entidad.

¢ Definir los lineamientos a ser considerados para disefiar e implementar el Sistema de Gestion de
Seguridad de la Informacion alineado con las necesidades, los procesos, los objetivos y la
operacion de la UESVALLE.

e Dar conformidad y cumplimiento a las leyes, regulaciones y normativas que le aplican a la
UESVALLE en el desarrollo de su mision.
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e Fortalecer la cultura de seguridad de la informacién en funcionarios, terceros y clientes de
UESVALLE, mediante la definicion de una estrategia de uso y apropiacion de la politica.

e Definir una estrategia de continuidad de los procesos de la entidad frente a incidentes de
seguridad de la Informacion.

4.5 MODELO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El modelo del MSIP se encuentra basado en el ciclo de mejoramiento continuo PHVA (Planear,
hacer, actuar y verificar), el cual asegura que esté expuesto a revisiones continuas cuando existe
un cambio importante en la infraestructura o se requiera mejorar su efectividad dependiendo de
las mediciones de parametros claves de su operacion. Se cuenta, entonces, con un ciclo que
permite establecer, implementar, operar, supervisar, revisar, mantener y mejorar.

Planificacion

Mejora Continua

Evaluacion de
Desempeio

Figura 1. Ciclo de operacién Modelo de Seguridad y Privacidad de la Informacion
Fuente: http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275 html

4.5.1 Fase | — Diagnostico y Situacion Actual

De acuerdo al modelo de seguridad y privacidad afio 2020-2023, se establece para la vigencia
2024 las siguientes metas:

Metas Actividades \ Instrumentos \ Resultados

Diagnéstico de la situacion actual de la entidad con relacién a la
gestién de seguridad de la informacion.
Determinar el estado

actualde la gestion de Diagnostico nivel de cumplimiento de la entidad frente a los
seguridady privacidad de objetivos de control y controles establecidos de la norma ISO
la informacion al interior de | 27001:2013.
la UESVALLE.

Valoracion estado actual de la gestién de seguridad de la entidad
con base en el Instrumento de Evaluacion MSPI de MINTIC.
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Identificar el nivel de
madurez de seguridad y
privacidad de la
informacionen la
UESVALLE.

Valoracion del nivel de madurez de seguridad y privacidad de la
informacion en la entidad de acuerdo con los lineamientos
establecidos en el capitulo ‘MODELO DE MADUREZ’ deldocumento
Modelo de Seguridad y Privacidad de la Informacién de la estrategia
de Gobierno en Linea.

Identificar vulnerabilidades
técnicas y administrativas
gue sirvan como insumo
para la fase de
planificacion.

Ejecucion prueba de vulnerabilidades con el fin de identificar el nivel
de seguridad y proteccion de los activos de informacion de laentidad
y definicion de planes de mitigacion.

4.5.2 Fase lI- Planificaciéon

Durante la vigencia 2024, se continta con la fase de planeacion la cual permite definir la estrategia
metodolodgica, el alcance, objetivos, procesos y procedimientos, pertinentes a la gestion del riesgo
y mejora de seguridad de la informacién, en procura de los resultados que permitan dar

cumplimiento con las metas propuestas, a continuacién, los documentos desarrollados para tal fin:

Metas Actividades \ Instrumentos \ Resultados
Politica de Documento con la politica de seguridad de la informacién, debidamente
Seguridad y aprobado por laalta Direccién y socializada al interior de la Entidad.
Privacidad de la M-GI-05 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Informacién. UESVALLE

Procedimientos de
seguridad dela

Procedimientos, debidamente documentados, socializados y aprobados por
el comitéque integre los sistemas de gestién institucional
M-GI-05 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

responsabilidades

de seguridad y

privacidad de la
informacion.

informacion. UESVALLE
Acto administrativo a través del cual se crea o se modifica las funciones del
Roles y comité gestion institucional (o el que haga sus veces), en donde se incluyan los

temas de seguridad de la informacién en la entidad, revisado y aprobado por la
alta Direccion, debera designarse quien sera el encargado de seguridad de la
informacion dentro de la entidad.

M-GI-05 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
UESVALLE.

Inventario de
activos de
informacion.

Documento con la metodologia para identificacion, clasificacién y valoracion de
activos de informacion, validado por el comité de seguridad de la informacion o
quien haga sus veces y revisado y aprobado por la alta direccion.

G-GI-02 METODOLOGIA GESTION DE ACTIVOS DE INFORMACION

Matriz con la identificacion, valoracion y clasificacion de activos de informacion
F-GI-13ACTIVOS DE INFORMACION
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Integracién del Integracién del MSPI, con el sistema de gestion documental de la entidad. SE
MSPI con el INTEGRACON EL SISTEMA DE GESTION, EN LA IMPLEMENTACION DE
Sistema de LAS POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION P-
Gestion GIl-01 PROCEDIMIENTO DE SEGURIDAD Y PRIVACIDAD DE LA
documental. INFORMACION.

Documento con la metodologia de gestion de riesgos.
M-DE-02 Politica Administracion de Riesgos
Identificacion,

Valoracion y Documento con el andlisis y evaluacion de riesgos, Matriz riesgos de seguridad
tratamiento de de lainformacion.
riesgo. Documento con el plan de tratamiento de riesgos. Y-GI-03 PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

4.5.3 Fase lll- Implementacién

Durante la vigencia 2024, se llevara a cabo la implementacién de la fase |l de planeacion, teniendo
en cuenta para esto los aspectos mas relevantes en los procesos de implementacion del Sistema
de Gestién de Seguridad de la Informacion de la UESVALLE.

4.5.4 Fase IV- Evaluacion de Desempefio
Durante la vigencia 2024, se realizara el proceso de evaluacién y cumplimiento de los planes de

acuerdo a los instrumentos e indicadores de resultados que permitan determinar la efectividad de
la implementacion del SGSI.

Metas Actividades \ Instrumentos \ Resultados

Plan de revision y seguimiento, ala | Establecer tablero de mando e indicadores decumplimento de

implementacién del MSPI. los planes de PSPSIy PTRPSI.
_ B o Documento con el informe por parte de control interno, conlos
Plan de Ejecucion de Auditorias. resultados de la auditoria interna. Socializado a la Alta
Direccion.

4.5.5 Fases V - Mejora Continua

Para la vigencia 2024 se consolidaran los resultados obtenidos del componente de evaluacion de
desempefio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la
informacion, que permita realizar el plan de implementacion de las acciones correctivas identificadas
para el modelo de seguridad.

Metas Actividades \ Instrumentos \ Resultados

Actualizacion con el documento con el plan de mejoramiento.
Plan de mejora continta.

Documento con el plan de comunicacién de resultados.
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A continuacion, se detalla las actividades a desarrollar en la vigencia 2024, y cada afio se proyectara

las actividades siguientes actualizando solo la version de este plan.

4.6 Cronogramade Actividades Afio 2024

Gestion Actividades Responsable | Fecha FECUE
delaTarea | Inicio Final
Elaborar el inventario de activos de seguridad
y privacidad de la informacion de la entidad, Gestion _
clasificarlo de acuerdo con los criterios de | |nformatica | V&rZ0 | Septiembre
Activos de disponibilidad, integridad y confidencialidad
Informacion  ["Aprobar los Activos de informacion, mediante
el comité de gestibn y desempefio Gestion .
institucional, implementarlo y actualizarlo | Informética Octubre | Noviembre
mediante un proceso de mejora continua.
Realizar informe de actualizacién a los activos
de informacién por alguna de lassiguientes
novedades: Actualizaciones al proceso al que
pertenece el activo, Adicién de actividades al
proceso, Inclusion de un nuevo activo, Gestion )
Cambios o migraciones de sistemas de | Informatica Marzo | Noviembre
Gestién de informacion en donde se alr'nacg,nan o]
Riesgos reposan activos .de_ _Ia ublqacmn ya
inventariados, Materializacion de riesgos que
cambien la criticidad del activo.
Actualizar politica y metodologia de gestion Gestion )
de riesgos de seguridad digital. Informatica | Marzo | Noviembre
Identificacion de Riesgos de Seguridad y .
Privacidad de la Informacion, Seguridad Gestion Marzo | Noviembre
Digital y continuidad de la Operacion. Informatica
| Ggstlon de Seguimiento Estado planes de tratamiento de -
ncidentesde | . . e Gestion .
seguridad de la riesgos identificados y verificacion de Informatica Marzo | Noviembre
Informacion evidencias.
Elaborar y ejecutar el plan anual de
Gestién de | capacitacion y sensibilizacion anual de Gestion _ _
Infraestructura | Seguridad de la informacion y ciberseguridad. | Informatica Abril | Noviembre
Definir indicadores para medir la eficiencia y
Gestionde | eficacia del sistema de gestion de seguridady Gestion Marzo Mavo
Monitoreo privacidad de la informacion (MSPI) de la | Informéatica y
UESVALLE
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5. DOCUMENTOS DE REFRENCIA

Directiva Presidencial No. 02 de 2022 Reiteracidn de la Politica Publica en Materia de Seguridad
Digital

Ley 527de 1999. Por medio de la cual se define y se reglamenta el acceso y el uso de los mensajes
de datos.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivo y se dictan otras
disposiciones.

Ley 1266 de 2008. Por la cual se dictan disposiciones generales del habeas data y se regula el
manejo de la contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises informacion

Ley 1273 de 2009. Por medio de la cual se crea un nuevo bien juridico tutelado denominado “de
la proteccion de la informacion y de los datos” y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones.

Ley 1581 de 2012. Por medio de la cual se dictan disposiciones generales para la Proteccion de
Datos Personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 1499 de 2017. Modelo Integrado de Planeacion y Gestion y Manual operativo.

Decreto 1008 de 2018. Establece los lineamientos generales de la politica de Gobierno Digital.
Deroga el Decreto 2573 de 2014.

Normas Técnicas colombianas - NTC/IEC ISO 27001:2013

6. NOTAS DE CAMBIO

Version ., . . Version
Fecha inicial Creacion o Motivo del cambio final
Ene. 21 de 2019 0.0 Creacioén del documento. Decreto 1078 de 2015. Decreto 1.0

Unico Reglamentario del sector de Tecnologias de la
informacion y las comunicaciones

Ene. 30 de 2020 1.0 Se incorpora Nuevas politicas de seguridad y privacidad 2.0
de la informacion y se adiciona los procedimientos de
gestion y clasificacion de activos de informacion y gestion
de incidentes de seguridad.

Ene. 27 de 2021 2.0 Se incorpora Nuevas el método de evaluacion basado en 3.0
el ciclo de mejoramiento continuo PHVA y Resultado
inicial del autodiagnéstico del nivel de Madurez del MSPI.
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vigencia 2021 vs 2020, se adiciona el item deproyeccion
del presupuesto y se actualiza el cronograma de
actividades para la vigencia 2022.
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Ene. 26 de 2022 3.0 Se realiza el avance comparativo de crecimiento de la 4.0

Jun. 27 de 2023 4.0

Se realiza el avance comparativo de crecimiento de la 5.0
vigencia 2021 vs 2022, se actualiza la informacion de la
fase Il- Planificacion y se actualiza el cronograma de
actividades para la vigencia 2023.

Ene. 22 de 2024 5.0

Se realiza la actualizacién del plan para la vigencia 2024 6.0
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